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PRESENTACION

Presentacién Direccién Nacional de Estrategia Digital

Con la expedicion del Acuerdo 316 de 2019 por parte del CSU, se inicié la implementacién de la
nueva estructura interna académico - administrativa para la gestion tecnolégica de la
Universidad bajo los principios de la transformacion digital. Esto con el fin de “(..) dar
cumplimiento a lo dispuesto en el Decreto 1083 de 2015, asi como en el Plan Estratégico de
Tecnologia de la Informacion -PETI-, actualizado mediante Acuerdo 227 de 2016 del Consejo
Superior Universitario, y el Proyecto de Transformacion Digital con visién UN 2034, a través de
la creacion de la Direccion Nacional de Estrategia Digital (...).

(...) En el marco de la transformacion digital la expedicién de la reglamentacion interna, habilito
el cambio del modelo administrativo que permitia a cada sede de la universidad gestionar la
tecnologia de manera independiente, generando duplicidad de esfuerzo e inequidades en
aquellas sedes que no cuentan con capital humano y/o recursos econémicos suficientes
(Modelo multisedes) a un modelo que define un Unico esquema de gesti6on tecnolégica
institucional, el cual permite trazar la estrategia tecnolégica para toda la Universidad a largo,
mediano y corto plazo, contando con la participacion activa de los vicerrectores de las Sedes,
adicionalmente este modelo define un esquema de gestion TI, apalancado en las capacidades
dispuestas en las sede andinas y con una coordinacién institucional conformada por los jefes
de las Secciones de cada Sede y los profesionales de las Sedes de Presencia Nacional (Modelo
Intersedes para la Gestion TIC).

El desarrollo del modelo intersedes de gestién tecnoldgica ha permitido la ejecucion de
diferentes iniciativas y proyectos institucionales con el objetivo de cumplir con las funciones
indicadas en las Resoluciones de Rectoria 318 de 2020, 614 de 2020, 419 de 2021 y 1287 de
2022, con la mision de la Direccion Nacional de Estrategia Digital - DNED, logrando ser un ente
de cambio para generar un proceso estratégico impactando en la planeacién y toma inteligente
de decisiones en los ambitos tecnologicos y de cultura digital.
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PLAN GLOBAL DE DESARROLLO 22-24 “Proyecto cultural, cientifico y colectivo de nacién”

Eje 4: Universidad autonoma y sostenible

Este eje promueve la Universidad auténoma y sostenible a través de la gestion del conocimiento,
orientada a servir a la nacion en diversas dreas del saber. Esta autonomia es reconocida por la
sociedad, pero también implica una responsabilidad. La universidad busca la sostenibilidad
institucional, basdndose en la autonomia para enfrentar desafios que deben abordarse a partir de
diversas estrategias como la consolidacidn del sistema de planeacion, la sostenibilidad financiera
y la gestién académico-administrativa con un especial énfasis en la gestién del dato, de la
informacion y la comunicacion institucional. Tres programas articuladores buscan gestionar la
articulacién entre la planeacion y las finanzas, mejorar la eficiencia en procesos académicos y
administrativos, y avanzar hacia una toma de decisiones informada, coordinada y dgil, todo bajo
un modelo de gestion estratégica intersedes.

Introduccion Eje 4

Breve introduccion a los aportes en torno a la implementacion del eje 4

Programa 10. Gestion integral del dato, de la informacion y la comunicacion institucional

La gestién integral del dato tiene como objetivo simplificar y mejorar la eficiencia de la
Universidad para respaldar sus funciones misionales. Se enfoca en la transformacion digital,
datos, informacién, comunicacion e infraestructura tecnolégica para facilitar decisiones dgiles e
informadas. La Universidad busca consolidarse en este periodo, integrando la transformacién
digital en su identidad institucional, reconociendo el valor del dato en la gestion de la informacion
y generacién de conocimiento. La toma de decisiones se facilita mediante la transformacion
digital, tanto en tiempos sincrénicos como asincronicos.

Logros Eje 4

Mencionar los cinco principales logros de la gestion del eje 4

1. La DNED a través de UNALab realizé el lanzamiento del libro digital interactivo
“Transformacion Digital: experiencias colectivas” en la Feria Internacional del Libro de
Bogota FILBo 2023.

2. Ladireccién a través de UNALab gano el premio al “Mejor Proyecto de Educacién Digital
de Latinoamérica” en los Premios Latam 2023 otorgado por Interlat por la Catedra
Nacional de Transformacién Digital: Experiencias en Iberoamérica.

3. La DNED en el marco del proyecto 611-C1 “ESTRATEGIA TI” estructuré la Oficina de
Proyectos de TI - PMO con la cual se apoya a la direccién de los proyectos en la gestion
de los mismos con el uso de estdndares y mejores practicas de gestion de proyectos.

4. Se estableci6 la institucionalizacién de los documentos asociados al proceso estratégicq
“Gobierno Estrategia Digital”: el Plan Estratégico de Tecnologia-PETI, Modelo de Gesti6@®
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de la Informacién UNAL, Modelo Conceptual de la Arquitectura, Modelo de Gobierno-
Lineamientos.
5. Consolidacion del contrato de negociacién global de precios con AWS

Contribucion por area

Como aporte al cumplimiento de las metas del “Programa 10. Gestion integral del dato, de la
informacién y la comunicacidn institucional”, se formularon 10 proyectos componente que
hacen parte de los proyectos madre de la DNED, junto con 6 proyectos subcomponente y uno
focal, los cuales han sido objeto de seguimiento y control desde la Direccién por su impacto en
el aporte de dicho programa.

En el marco del proyecto madre 611 la DNED formuld el proyecto componente 611-C1
“Estrategia T1”, alineado al Programa 10 del PGD, el cual contempla dos objetivos direccionados
a la implementacién a nivel de roles del modelo de arquitectura organizacional y a la creacién
y estructuracion de la oficina de proyectos - PMO en la Direcciéon Nacional de Estrategia Digital.

La Direccién Nacional de Estrategia Digital (DNED) ha experimentado un aumento en la
demanda de proyectos tecnoldgicos, y se han identificado algunas areas de mejora en la gestion
de proyectos, lo que amerita el apoyo desde una visién holistica transversal incentivando la
utilizacion de las mejores practicas en gestion de proyectos, aplicando un control efectivo desde
la formulacién y durante la ejecucion de estos, a través de capacitacion a gerentes de proyecto,
promociéon de la cultura organizacional, control y seguimiento a la ejecucidn, soporte
metodoldgico para creacion de estandares y verificacion de la alineacidon institucional de los
proyectos de la DNED en el marco de los lineamientos de la arquitectura organizacional.

Desde el proyecto Estrategia TI se cuenta con indicadores que permiten a los equipos de
proyecto medir el progreso, el rendimiento e identificar areas de mejora y tomar decisiones
informadas, tales como, indicadores de avances técnico, financieros y herramientas de gestiéon
de riesgos que permiten a los proyectos identificar, evaluar su impacto y tomar medidas para
mitigarlos.

Oficina de Gestion de la Informacion

La oficina de gestién de la informacién de la DNED , presento los documentos de politica de
gestion de la informacién y el modelo de gestion de la informacion de la Universidad Nacional
de Colombia, documentos que fueron aprobados por el Comité Nacional de Estrategia Digital -
CNED y que se convierten en la directriz principal en cuanto a la gestiéon del dato y de la
informacién en la universidad, asi mismo definen un marco institucional que permite a la
universidad incrementar sus capacidades para el uso, apropiacion y aprovechamiento de los,
datos y la informacidn. <
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Seguridad de la informacion

Con ocasion del incidente informatico ocurrido en la infraestructura tecnoldgica de la Sede
Bogota el 18 de marzo de 2023, la Direccién Nacional de Estrategia Digital ha venido
implementado medidas que buscan mejorar la postura de seguridad al interior de la instituciéon.
Por tanto, suscribié la Orden Contractual OCO No. 6 de 2023 con la firma IUSATIC ABOGADOS
Y CONSULTORES SAS, cuyo objeto es "CONTRATAR EL SERVICIO DE CONSULTORIA EN
MATERIA DE CIBERSEGURIDAD PARA LA UNIVERSIDAD NACIONAL DE COLOMBIA", con fecha
de ejecucion del 14 de junio a 11 de septiembre de 2023. En el marco de esta consultoria se
realizo un taller de ciberseguridad dirigido a 20 servidores TI de la Universidad.

Como resultado de esta consultoria, se obtuvo una propuesta de la Estrategia de Seguridad
Digital que pretende a futuro convertir a la Universidad en un referente nacional en seguridad
digital y ciberseguridad educativa, mediante el fortalecimiento integral de la seguridad de la
informacién y la transformacidn digital.

También suscribi6 la Orden Contractual OSE No. 57 de 2023 con la firma ALIGO DEFENSORES
INFORMATICOS S.A.S con fecha de ejecucion del 17 de julio al 14 de septiembre de 2023, cuyo
objeto es "CONTRATAR LOS SERVICIOS DE ANALISIS FORENSE INFORMATICO EN LA
UNIVERSIDAD NACIONAL DE COLOMBIA”. En el marco de esta orden contractual, se realizaron
talleres de capacitacién en materia de andlisis forense a 18 servidores TI de la Universidad.
Como resultado de esta consultoria, se obtuvo el informe del Analisis Forense e informe del
Reporte de Cadena de Custodia del incidente informatico mencionado.

Para el fortalecimiento del proceso de transformacién digital y con el propdsito de documentar
politicas, lineamientos y procedimientos de seguridad de la informacidn, en concordancia con
los objetivos misionales y buscando su institucionalizacién, se contrataron los servicios
profesionales especializados y técnicos de una persona que apoya el dominio de seguridad de
la informacidn en lo relacionado con gobierno de seguridad y cumplimiento (OPS 319-23). En
el marco de esta contratacion, el 1° de diciembre de 2023 se realizé el taller: Tips de Seguridad
Informatica, en modalidad virtual y dirigido a toda la comunidad universitaria, disefiado para
involucrar a las personas en el contexto actual de seguridad en Internet y orientarlas frente a
las acciones que se pueden emprender para protegerse en el entorno digital.

Se implementaron mejoras al servicio de directorio corporativo LDAP (mediante el cual se
garantiza la autenticacion de los procesos de consulta electrdénica en la Universidad), entre las
cuales se encuentran las siguientes acciones:

e Aprovisionamiento permanente en AWS: existe un directorio dedicado a atender los
procesos de consulta electrénica, de esta forma, cuando se activa el proceso el LDAP
que atiende este servicio, se sincroniza con los demas servidores en AWS para
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e Esquema de alta disponibilidad: en la plataforma de consulta en AWS se configuran
los servidores de la Universidad para el servicio LDAP, de forma tal que, si no
responde el servidor dedicado, se atiende con el servidor en la nube. De esta forma se
garantiza la disponibilidad del servicio con estos servidores, sincronizados
permanentemente entre ellos.

e Dias previos a la consulta, se declara la necesidad de alta disponibilidad sobre estos
servicios y se hacen las tareas de mantenimiento y sincronizacién, para evitar
retrasos en estos procesos y que ambas instancias tengan la misma informacién
almacenada.

En junio de 2023 se present6 ante el Comité Directivo SIGA el Informe de Revisién por la
Direccion del Sistema de Gestion de la Seguridad de la Informacidn - SGS], el cual dio cuenta de
los logros de la vigencia anterior, entre los cuales se encuentran:

e Afianzamiento de la cultura de ciberseguridad creando mas conciencia de proteger la
informacion institucional.

e En cada vez mdas escenarios se encuentra alineaciéon con la Politica General de
Seguridad de la Universidad.

e Lainformacidn que se declara como privada o confidencial es manejada con caracter
reservado.

e Fortalecimiento de competencias en ciberseguridad.

e Seclasifica la informacion y se gestionan los usuarios en sistemas y aplicaciones.

e Se aplican buenas practicas de manejo de contrasefias.

Resultados del SGSI:

e Avances en operaciones de seguridad con la implementacién de controles.

e Se mantuvo el beneficio de descuento del 80% en adquisicién de la herramienta
antimalware para la comunidad universitaria.

e Participaciéon activa en Auditorias Combinadas (Sistema de Informacién de
Egresados - SIE, Aranda Service Desk -PQR).

e Setiene conocimiento de las Directrices técnicas de seguridad emitidas por la DNED.

Oficina de Arquitectura Organizacional

Se realizo la consolidacién del contrato de negociacién global de precios No. 3 del 2023 con
AWS, a través del cual ha sido posible adherir aproximadamente 17 cuentas a dependencias o
sistemas de informacion de la Universidad como contingencia a los ataques cibernéticos que ha
sufrido la UNAL, generando confianza y agilidad a través de implementaciones rapidas. Ademas,
con los servicios en la nube, se tiene la oportunidad de contar con componentes que garanticen
la seguridad, sistemas de deteccién de intrusos, de negacion de servicios DOS, uso dg:o <
administracion, accesos de comunicacion, esquemas de disefio de arquitectura, los cuales soft ©
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de vital importancia para la implementacion de disefios arquitectura de acuerdo con cada uno
de los sistemas de informacion o paginas web.

Por lo anterior se ha generado confianza y una rapida atencidn a requerimientos escalables,
administracién con acceso a especialistas y acceso a arquitecturas eficientes, con funciones
especificas y componentes especializados, los cuales generan un servicio mas eficiente y
ademas de capacidades de cémputo de acuerdo con sus necesidades. Igualmente se realizaron
sesiones de capacitaciones en componentes de AWS a las areas técnicas y funcionales de cada
uno de los sistemas de informacion.

Division Universidad Laboratorio

Dentro del contexto de atender las actuales necesidades de la educacidn superior publica como
un factor estratégico, y considerando los cambios tecnoldgicos a nivel mundial, UNALab busca
cumplir con las directrices del PLei 2034 y el Plan Global de Desarrollo 2022-2024,
especificamente en su Programa 10 (E4P3): Gestion integral del dato y de la informacién y la
comunicacion institucional. El objetivo es fortalecer las capacidades internas transversales de
la UNAL en sus tres funciones misionales: docencia, investigacion y extension, mediante una
articulacion inteligente entre sedes. Este enfoque busca abordar las necesidades y desafios
institucionales en materia de Transformacién Digital.

Para cumplir con dicho proposito, UNALab ha venido desarrollando proyectos que fomentan la
transformacion de la cultura digital a nivel nacional y la adquisicién de competencias digitales
basadas en tecnologias emergentes 4.0 para toda la comunidad universitaria:

e (Catedra Nacional de Transformacién Digital: Sociedad, Industria, Cultura y
Conocimiento - 2023

e Produccién del libro digital interactivo “Bit a Bit: La evolucién digital en la
Universidad Nacional de Colombia”

e Proyecto Transformacion digital y Género

e Horus UNAL

e App Transformacion Digital

e Medicidn de Madurez Digital (Desarrollo de Tablero de visualizacién)

e Experiencias transformadoras

e Proyecto BPUN
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Division de Gestion Tecnolégica.

Durante el 2023 la Divisién de Gestion Tecnolégica orient6 sus esfuerzos hacia la consolidacién
e integracion de la prestacion del servicio de TI, generando una interrelacion entre las sedes,
aplicando las mejores practicas de ITIL y realizando andlisis para maduracién del modelo de
gestién de servicios de TI.

De acuerdo con el catdlogo de servicios definido por la Direccién durante la vigencia 2023 se
presto el servicio ante la comunidad universitaria segiin las estadisticas presentadas en la
siguiente tabla.

Tabla 1. Estadistica gestion de servicios de TI 2023 de acuerdo con el catdlogo de
servicios de TI por sede

Tabla 2. Estadistica de los resultados obtenidos en la medicion de los indicadores de la
vigencia 2023.

Durante la vigencia 2023 desde la Division de gestion tecnolédgica se lideraron 12 sesiones del
Comité de Gobierno de TI, en los cuales se abordaron diferentes temas de TI de gran impacto
en la prestacion del servicio.

Sesiéon No. 1 Comité de Gobierno de TI: Apertura del Comité de Gobierno de TI],
presentacion del nuevo director de la Direccion Nacional de Estrategia Digital, estados de
los proyectos BPUN y aprobacién de directrices técnicas

Sesién No 2 Comité de Gobierno de TI: Observaciones acta sesién No. 01, V.B. Comité a
directrices técnicas y Necesidades de equipos de computo en las Sedes.

Sesion No. 3 Comité de Gobierno de TI (Extraordinario): Revision solicitud “CAMBIO
CONTRASENA USUARIO VU_SFI”.

Sesién No. 4: Comité de Gobierno de TI (Extraordinario) Revisién solicitud “MIGRACION
BASES DE DATOS HISTORICOS QUIPU”.

Sesién No. 5: Comité de Gobierno de TI (Extraordinario) Revisién solicitud “MIGRACION
REGALIAS AWS”.

Sesion No. 6: Comité de Gobierno de TI (Extraordinario) Revision solicitud “Incidente de
Seguridad presentado en la pagina unal.edu.co - modificar los registros DNS”.

Sesién No. 7: Comité de Gobierno de TI (Extraordinario) Revision solicitud “Proyectgcjo
O
608-C3". o
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Sesion No. 8: Comité de Gobierno de TI (Extraordinario) Estadisticas - Depuracion Google
Drive

Sesion No. 9: Comité de Gobierno de TI (Extraordinario) Revision solicitud “Formato de
Control de Cambios - MIGRACION PORTALESBANCARIOS AWS”.

Sesiéon No. 10: Comité de Gobierno de TI (Extraordinario) Revisién solicitud
“Presentacion Migracion Hermes Extension - AWS”.

Sesion No. 11: Comité de Gobierno de TI (Extraordinario) Revision propuesta Instalacién
Certificados SSL Let's Encrypt.

Sesion No. 12: Comité de Gobierno de TI (Extraordinario) Revisién solicitud “Formato de
Control de Cambios - Migracion del Firewall Cisco ASA-Firepower al firewall Palo Alto”.

A nivel de la informaciéon documentada del proceso Gestion Tecnolégica, con la participaciéon
de los profesionales de TI de las Secciones, Sede de la Paz y Sedes de Presencia Nacional se ha
logrado la actualizacién de 23 documentos y fueron normalizados, asi mismo se cuenta con
informacién de apoyo a la gestion.

Seccion de infraestructura y gestion de servicios de TI

En el marco del contrato 039 de 2022, suscrito con la empresa de Telecomunicaciones de
Bogota ETB, se ampliaron las capacidades de ancho de banda de los canales, logrando ofrecer a
los usuarios mayor velocidad en la conectividad en las sedes de Amazonia, Bogot3, Caribe, La
Paz, Manizales, Medellin, Orinoquia, Palmira y Tumaco.

Se realizaron gestionaron procesos contractuales con los recursos disponible que permitieron
el mantenimiento y sostenimiento de la actual infraestructura de los Datacenter # 2 y parte del
#1 a cargo de la SIGSTI, que soportan la operacidén tecnolédgica de la Universidad.

A través del Proyecto de Inversién 612-C4 - FORTALECIMIENTO DE LA GESTION
INSTITUCIONAL A TRAVES DE LA ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA EN LA
UNIVERSIDAD NACIONAL DE COLOMBIA, se suscribi6 la OSE 53 de 2023, para capacitar 20
personas pertenecientes a diferentes Secciones y Sedes adscritas a la Direccién Nacional de
Estrategia Digital, en buenas practicas usadas para la gestion, desarrollo y operaciones de
servicios de tecnologias de la informacién. Con esta capacitacién se aporta a las habilidades
profesionales y al conjunto de buenas practicas y estandares para la gestion de los servicios de
tecnologia de la informacidn centrados en la mejora continua y una gestion mas eficiente de los
servicios de TI.
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En el proyecto 612-C1 “FORTALECIMIENTO DE LA CONECTIVIDAD DE LA REDES LAN Y WLAN
A TRAVES DE LA IMPLEMENTACION DE SDN EN LA UNIVERSIDAD NACIONAL DE COLOMBIA”
se avanzo6 en la consolidacién de un documento técnico con las especificaciones de la futura
contratacion de acuerdo con las necesidades identificadas en materia de conectividad al
interior de la Universidad.

Se llevo a cabo el estudio de mercado en el cual se adelanté una prueba de concepto con los
fabricantes que nos permiti6é conocer las tecnologias disponibles en el mercado para soportar
las especificaciones técnicas de la futura contratacion. Los resultados del analisis de estudio de
mercado fueron presentados al Comité de Contratacion de la Sede Bogota junto con los estudios
previos y los prepliegos, los cuales fueron objeto de observaciones que fueron atendidas por el
equipo técnico.

En el Proyecto 612-C4 “Fortalecimiento de la Gestion Institucional a Través de la Adquisicion
de Infraestructura Tecnolégica en la Universidad Nacional de Colombia” fue contratada la
empresa INFOPEDIA SAS que adelanté el proyecto para los servicios de consultoria para la
adopcién de las mejores practicas de ITIL V 4.0, los cuales hacen parte de nuestro portafolio de
servicios de la SIGSTI. La OCO N°7 se ejecut6 de acuerdo con el Plan del proyecto presentado y
aprobado por la Direccién del Proyecto 612-C4 y la Supervision.

El proyecto desarroll6 y present6 los entregables de las Fases [ y Il planeadas para la vigencia
2023, en cuanto a la “Adopcién de las mejores practicas de TI” que una vez implementada,
permitira que la UNIVERSIDAD NACIONAL DE COLOMBIA, tenga un gobierno y gestion de TI
apoyado en las mejores practicas de ITIL V4.0, para el cumplimiento de los objetivos.

En el marco de la orden contractual se cumplieron los siguientes objetivos especificos: 1. Se
realizé el diagndstico y levantamiento de informacién del estado actual de cumplimiento con el
estandar ITIL v3.0 y planteamiento del estado futuro. 2. Se estableci6 el plan de trabajo con el
personal de la seccién de infraestructura y gestion de servicios TI. 3. Se desarrollaron las tareas
de acuerdo con el cronograma establecido y aprobado por el supervisor. 4. Se estableci6 la
metodologia participativa, con el fin de lograr un mejor afianzamiento de los temas propuestos.
5. Se realiz6 la revision de los documentos y activos de informacién. 6. Se identificaron las
brechas de la versién actual en la Universidad con la version mas actualizada de ITIL en su
version 4.0. 7. Se realizd el andlisis, se presentaron y se entregaron las propuestas
documentales para la construcciéon del nuevo modelo de gestion de TI para la Universidad
Nacional de Colombia, de acuerdo con los resultados y reflexiones de los talleres, asi como las
sugerencias de la empresa consultora INFOPEDIA S.A.S.

En la ejecucion del proyecto 612-C4 también se logré capacitar a 20 funcionarios en el Curso
ITIL4 Fundamentos, como contribucién al fortalecimiento del gobierno de la plataforma
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En el Proyecto 612-C4-S2 “Fortalecimiento de la Infraestructura de Datacenter en la
Universidad Nacional de Colombia”, se logré avanzar en las etapas iniciales donde se
planed la ejecucién del proyecto, se definieron necesidades contenidas en el anexo o
directriz técnica que soportan el proyecto, se finalizé la etapa de estudios previos y de
estudio de mercado, se publicé el pliego condiciones para la invitacién publica CON-BOG-
010-2023, se recibieron ofertas, se revisaron y se proyectd el informe de evaluacion
preliminar, se envié a Comité de Contratacidn para aprobacion.

En el Proyecto 612-C1-S1 “Fortalecimiento de la Conectividad de la Red LAN y WLAN en
el Edificio Uriel Gutiérrez, se logrd avanzar en las etapas iniciales donde se planeé la
ejecuciéon del proyecto, se definieron necesidades contenidas en el anexo y directriz
técnica que soportan el proyecto, se finalizé la etapa de estudios previos y de estudio de
mercado y, se realizé el pliego de condiciones para licitacion. Por recomendacion de la
Oficina de Contratacion, la Oficina Financiera y la Oficina Juridica se procedié a unificar
con el proyecto 612-C, para evitar fraccionamiento de contrato.

Gestion TI Pacifico SPN Tumaco

La dependencia de TI de la Sede de Presencia Nacional Tumaco, cont6 con el apoyo de la DNED,
DGT y de la Direccidn de Sede en temas que le permitieron alcanzar algunas metas alineadas
con el Plan de Desarrollo de la Universidad Nacional de Colombia en su Eje Estratégico 4:
Universidad auténoma y sostenible, con el Programa 10 Objetivo E4P3.2: Ampliar, mejorar e
igualar los medios tecnolégicos en términos de capacidad de computo, conectividad, seguridad,
atencion a los usuarios y normatividad para facilitar las actividades transversales de la TD.
Objetivo E4P3.3: Disminuir la brecha digital y fortalecer la cultura digital en la UNAL. Objetivo
E4P3.5: Fortalecer las comunicaciones internas y externas de la UNAL.

Logros

e Se disefi6 y aprobé el BPUN - Proyecto SUBCOMPONENTE 612-C4-S5
Fortalecimiento de Servicios TICS de la SPN Tumaco

e Se efectuaron las actividades para las instalaciones de los Access Point tipo INDOOR
y OUTDOR

e Se instal6, configuro y puesta en operacion infraestructura tecnoldgica adquirida a
través del SUBCOMPONENTE 612-C4-S5 Fortalecimiento de Servicios TICS de la SPN
Tumaco

e Configuracidny puesta en operacion herramientas de monitoreo servicio de internet.
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Seccion de aplicaciones:

A través del proyecto de inversién 611-C3 - IMPLEMENTACION DEL MODELO DE GESTION
TECNOLOGICA DEL SOFTWARE INTERSEDES, se avanza en la consolidacion del modelo de
gestion tecnoldgica del software desarrollando las capacidades que soportan la
implementacién de metodologias agiles en el mencionado proceso y el fortalecimiento de las
herramientas de gestion del proceso de desarrollo y la capacitacion de las diferentes células de
desarrollo, también integradas por estudiantes, a partir de la implementacién de tres pilotos:
punto de contacto, DINARA y gestion de costos.

Seccion Seguridad de la Informacion:

En el desarrollo del proyecto asignado a la seccién 611-C6 SEGURIDAD DE LA INFORMACION,
se logré este afo realizar el andlisis de alternativas para la implementacién de un Centro de
Operaciones de Seguridad (SOC), que permitird comenzar a tener esta visibilidad, con cobertura
para las nueve (9) Sedes. Se llevé a cabo el proceso contractual y la adjudicacién del contrato
para que una empresa especializada nos ayude a mitigar los riesgos que ello genera. Es una
primera etapa, con un alcance limitado; pero, representa el inicio del camino para La Seccién
de Seguridad a cargo de la Sede Manizales, en diagnésticos que se han realizado a los temas de
Seguridad Informatica, se ha detectado que la falta de visibilidad que se tiene en la actualidad
de lo que sucede con los solucionar los multiples problemas identificados que tiene la
Universidad en esta materia.

Por otra parte, en el proyecto 614-C4-S1 “FORTALECIMIENTO DE LA INFRAESTRUCTURA EN
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN LA UNIVERSIDAD NACIONAL DE
COLOMBIA SEDE MANIZALES” se adquirieron equipos de tecnologia (computadores y
datacenter) para renovar en parte el parque tecnoldgico de la Sede, el cual presenta una
obsolescencia considerable. Con ello, se impactard de manera importante los espacios
académicos que se tiene en la Sede donde los docentes realizan sus clases que requieren
interaccidn de los estudiantes con las herramientas utilizadas en cada materia.
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Transformadores Culturales

Es el impacto transformador que se manifiesta en el liderazgo de la UNAL, reconocimiento y apoyo
social y académico, impulsado a través de lo que hemos denominado como “transformacion
cultural”, que se imprima para hacer un tejido entre los ejes, programas y proyectos de este Plan.

Transformacion digital

La transformacién digital institucional es entendida en la UNAL como un cambio cultural del cual
la tecnologia es apenas una herramienta para emprender innovaciones pedagdgicas y de
investigacién, ademds de cambios fundamentales en la forma como la Universidad se relaciona
con los territorios del pais y con el mundo, permitiéndonos consolidar formas de organizacion mds
descentralizadas, flexibles y livianas, llevar a cabo la toma de decisiones de manera mds horizontal
y democrdtica, y acceder a formas de trabajo por procesos mds eficientes y efectivas.

Contribucion

Oficina de Arquitectura Organizacion

En el marco del PGD 2019-2021 se realizé la definicion del “Modelo Conceptual de la
Arquitectura Organizacional (Empresarial)” para la Universidad Nacional de Colombia, el cual
contempla los lineamientos del Marco de referencia de Arquitectura Empresarial (MAE) de
MinTIC, evidenciando que dentro del rol de Arquitectura se requiere de una interaccion efectiva
y directa con el rol que desempeiia la Funcién de Gestién y Ejecucién de Proyectos en la
Institucion, es por esto que con el objetivo de iniciar la implementacién de la Arquitectura
Organizacional en el marco del P.G.D. 2022-2024 se estructur6 el proyecto madre 611”
Consolidacién de la transformacion digital en la universidad nacional hacia la convergencia del
usuario digital, la gestion del dato y el conocimiento, apalancado en la tecnologia” cuyo objetivo
es Implementar estrategias de transformacion cultural y tecnoldgica en los procesos misionales
y administrativos que generen un impacto de valor en materia de transformacién digital y la
consolidacion del Gobierno y Gestion de TI como base parala transformacion digital de la UNAL.

De acuerdo con el modelo de arquitectura organizacional definido para la Universidad se busca
adaptar el modelo de operaciéon a las capacidades propias y permitir agilizar la adopcion y
mantenimiento de los procesos implementados, igualmente, desarrollar las habilidades del
personal involucrado mediante las herramientas, teniendo en cuenta los roles y perfiles dentro
de la cadena de valor.

Con la implementacion de la arquitectura organizacional, se busca estructurar roles,
c

competencias y conformar equipos de trabajo con capacidades y responsabilidades especificag;uo

El equipo trabaja en consolidar el Gobierno y Gestion de TI como base para la TD de la UNAE-
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Esto se lleva a cabo mediante el fortalecimiento del modelo de capacidades de arquitectura
organizacional, proyectos y entrega de servicios TI/AE.

A partir del proyecto madre 611 se formul6 el proyecto componente 611-C1 “Estrategia TI”,
alineado con el Programa 10 del PGD denominado “Gestidn integral del dato, de la informacién
y la comunicacioén institucional”. Este proyecto abarca dos objetivos especificos orientados a la
implementacién a nivel de roles del modelo de arquitectura organizacional y a la creacién y
estructuracion de la Oficina de Proyectos (PMO) en la DNED.

En el marco de este proyecto se llevan a cabo una serie de actividades encaminadas al
cumplimiento de los objetivos:

e Andlisis del cubrimiento de las Capacidades de TL

e Valoracién del Nivel de Madurez de los equipos de la Funciéon de Tecnologia desde
diferentes dimensiones: (i) Comportamiento/Habilidades, (ii) Técnicas, (iii)
Conocimiento de los Procesos de TI, (iv) Adopcién de metodologias Agiles, y las que
se prioricen.

e Identificacién de capacidades y de roles al interior de la DNED para la
implementacion de la arquitectura organizacional.

¢ Implementacion de la arquitectura organizacional en una de las dependencias de
Nivel Nacional.

Resultados

1. Se seleccionaron las Capacidades Tecnolégicas correspondientes al rol de
Arquitectura y se identificaron nuevas capacidades de negocio con el objetivo de
definir su cubrimiento tecnolégico.

2. Estructuracion, construcciéon y comunicacion de diferentes instrumentos y artefactos
de Arquitectura Organizacional que son afines y requeridos dentro del actuar y
normal funcionamiento del rol.

3. Definiciéon de lineamientos de Arquitectura de alto nivel para los casos que se
requieran y andlisis de escenarios para apoyar la toma de decisiones de la
Arquitectura Organizacional.

4. Se tomo como piloto dos procesos de la Direccion Nacional de Personal Académico y
Administrativo para la implementacion de la arquitectura organizacional.
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Oficina de gestion de Informacion

Como parte del proyecto 611-C2 Gestion de la informacion en la UNAL: fase II, se realiz6 la
propuesta de Modelo de gobierno de la informaciéon que pretende definir el marco de
supervisiéon y de procesos para la toma de decisiones y el seguimiento a la ejecucion de la
gestion de la informacién en la UNAL. Es un sistema de derechos de decisién y rendicion de
cuentas para procesos de datos e informacion, ejecutados de acuerdo con modelos acordados
que describen quién puede hacer cudles acciones, con qué informacién y cuando, bajo qué
circunstancias y utilizando qué métodos.

Teniendo en cuenta que en la actual era de la informacién y la tecnologia, los datos han
emergido como activos estratégicos organizacionales y por tanto se hace imperativo la
integracion de consideracidn éticas a la gestion de la informacion, el proyecto realizé el primer
informe de practicas éticas en la gestion de datos en la Universidad.

A partir del trabajo conjunto entre la Oficina de Gestion de Informacién de la DNED, el Cluster
de Gestién de Informaciéon conformado por parte de la Rectoria (como escenario técnico de
articulacion institucional) y el Comité Nacional de Estrategia Digital, se logré a principios de
2023, la construccion, validaciéon y aprobacion final de la Politica y el Modelo de Gestion de
Informacion, los cuales permiten establecer lineamientos en temas tales como: gobierno de los
datos, gestion ética de los datos (gestion de datos personales, datos abiertos y seguridad de los
datos), arquitectura y modelado de datos, datos maestros, calidad de los datos, metadatos, entre
otras areas relevantes.

Por otra parte, y gracias a la colaboracion de los responsables de los principales sistemas de
informacion, criticos parala misionalidad de la universidad, se ha logrado madurar un esquema
de datos maestros y de referencia, el cual incluye una arquitectura de datos madurada y
desarrollos de software para observar su funcionamiento. Este esquema servira como punto de
partida para la consolidacion de un lenguaje comun en los distintos sistemas de informacion, la
estandarizacion de unas reglas unificadas en materia de arquitectura y modelado de datos, y el
inicio a la satisfaccion de las principales necesidades de datos e informacién que se han logrado
identificar en la universidad.

Division Universidad Laboratorio

A través del proyecto 611-C4 “UNIVERSIDAD LABORATORIO- GESTION ESTRATEGICA DE LA
TRANSFORMACION CULTURAL Y DIGITAL DE LA UNAL” se avanzo en el desarrollo de las
siguientes iniciativas referentes a la cultura digital:

¢ Proyecto de Medicion de Madurez Digital: Se inicié el modelo de mediciéon de madurez
digital propio para la Universidad Nacional de Colombia, con un enfoque dirigido a lass

\(C

Funciones Misionales. El reconocimiento de la adopcion de competencias digitales po®
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parte de docentes y estudiantes asegura la evolucién de la educacién dentro de la UNAL.
Es asi como se inici6 la medicién en Vicerrectorias y Direccién de nivel nacional en esta
primera fase, para luego enfocar una segunda fase en las sedes y facultades. Participaron
las Vicerrectorias General, Académica y de Investigacion, la Secretaria General y las
Direcciones de Planeacidn, Bienestar y de Estrategia Digital. Se obtuvo valoracion de 21
procesos de dichas vicerrectorias y direcciones. Por otro lado, se abord6 los proyectos de
investigacién contenidos en el instituto CUENCO y se estd en proceso de medicién de
madurez de dichos proyectos. Se estd de esta forma creando el tablero de madurez digital
donde se podra visualizar el avance de madurez de la universidad desde las funciones
misiones, administrativas y construccidn de contexto tecnoldgico - institucional por parte
de la DNED. Contaremos con informacién desde una bateria propia para medicién de
Acceso a Soluciones Inclusivas, uso de Tecnologias de Industria 4.0 y actividades
colaborativas. En este mismo tablero se podra contemplar en una siguiente fase la
evolucion de las sedes y facultades especificamente desde el andlisis de las funciones
misionales.

Proyecto Transformacion digital y Género: Este proyecto busca analizar el estado de
acceso a las tecnologias por parte de los diferentes actores de la comunidad académica,
y de esta manera, promover actividades que por medio de tecnologia se contribuyendo a
reducir las brechas de género en el acceso y uso de las TIC dentro de comunidad
universitaria, para tomar decisiones informadas, utilizar recursos de manera eficiente y
aplicar medidas efectivas respecto a las brechas digitales de género presentes en el
campus, es esencial identificar en primer lugar la naturaleza de estas brechas en la
comunidad académica. Por esta razén, en el marco del Proyecto de Transformacién
digital y Género, viene de un analisis de oportunidad de medicion desde el desarrollo de
la cultura digital y la usabilidad tecnolégica, que permitié construir una bateria aplicable
en una encuesta sobre acceso y uso de las TIC en la comunidad académica,
proporcionando una linea base para planificar e implementar intervenciones con el
objetivo de democratizar el acceso a la informacién y el desarrollo de conocimiento, por
medio del uso de los recursos ofrecidos por la Universidad.

App Transformacion Digital: Se desarroll6 una herramienta de aprendizaje inmersivo
en Comunicacion, Trabajo en Equipo y Bienestar para la comunidad universitaria a través
de videos 360, y material didactico en formato video, podcast e infografias como
Objetivos de Aprendizaje Virtual. De esta manera, se incorporaron algunas capturas de
pantalla de la interfaz para proporcionar una vision mas detallada de céomo estas
herramientas visuales se integran de manera efectiva en los objetivos de aprendizaje
virtual.
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Modelo intersedes

El modelo intersedes convoca a la unicidad, la articulacién y la identidad institucional desde el
reconocimiento de la diferencia y la diversidad. Las diferencias connaturales a sus sedes y campos
del conocimiento, y la riqueza de la diversidad de territorios y culturas, son valor central de la
capacidad y riqueza de la Institucidn, que tiene la obligacion de contribuir a consolidar el proyecto
de nacidn desde la perspectiva del desarrollo con equidad de sus regiones.

El principal logro de este apartado fue liderar la metodologia de andlisis y articulacion
intersedes en el encuentro “Gestién de proyectos de la Estrategia de Transformaciéon Digital”
organizado por la DNED en la Sede Bogota.

La DNED ha liderado proyectos en las diferentes sedes de la UNAL, fomentando la
transformacion de la cultura digital a nivel nacional y la adquisicién de competencias digitales
basadas en tecnologias emergentes 4.0 para toda la comunidad universitaria.

Con el apoyo de UNALab, HORUS ha logrado establecer un trabajo conjunto con las sedes de
Bogotd, Medellin, Palmira, Manizales, La Paz; ampliando asi el alcance de la herramienta y
avanzando en su objetivo de llegar a todas las sedes de la UNAL

Con las experiencias transformadoras se logré recoger iniciativas y proyectos innovadores de
interés institucional y condensarlos en un aplicativo para que la comunidad universitaria tenga
conocimiento de los distintos avances interdisciplinares que se han logrado en cada sede de la
UNAL.

Desde UNALab se lideré el proyecto de Aulas STEAM en Bogota, Medellin y Tumaco para
promover la educacidon en ciencia, tecnologia, ingenieria, arte y matematicas en las sedes de la
UNAL en estas ciudades de Colombia. Tomando como referencia el éxito del Aula STEM-FabLab
de Manizales, el cual se enfoca en el desarrollo e innovacion en el ambito de la tecnologia y la
educacion, especialmente en las realidades extendidas, se busca replicar esta experiencia en
otras localidades.
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PLAN ESTRATEGICO INSTITUCIONAL

Nicleos estratégicos

Gobernanza universitaria

Este niicleo hace referencia a la gestidn y la participacion activa de la comunidad universitaria y
de la sociedad colombiana en los asuntos de la Universidad. Es clave para todos los nticleos de
transformacion requeridos al 2034, ya que debe provee la base de consenso y de legitimidad en las
decisiones estratégicas, afianza la gestion y la efectividad de la Institucién, y conectar todo ello
con lo ptiblico, lo democrdtico, lo nacional y lo local.

Contribucion
Oficina de Gobierno y Gestion administrativa

Esta Oficina de acuerdo con lo establecido en materia de funciones en la Resolucién de Rectoria
No. 318 de 2020 y Resoluciéon modificatoria 1287 de 2022, logr6 en la presente vigencia,
establecer la institucionalizacién de los documentos asociados al proceso estratégico “Gobierno
Estrategia Digital” y su correspondiente publicaciéon en el aplicativo SoftExpert de los
siguientes:

e El Plan Estratégico de Tecnologia-PET],

¢ Modelo de Gestion de la Informaciéon UNAL

e Modelo Conceptual de la Arquitectura

e Modelo de Gobierno- Lineamientos

e Procedimiento Disefio y/o Elaboracion de Politicas de TI

e Guia Modelo Gestién de Portafolio de Proyectos con Componente TI

e Guia para la Desvinculacién de una Cuenta de Correo Electrénico a las Listas de
Representaciones Profesorales al Consejo Superior Universitario y al Consejo
Académico de la Universidad Nacional de Colombia

¢ Guia para Gestién Técnica de las Listas de Correo para Representaciones Profesoral
al CSU y CA de la Universidad Nacional de Colombia

¢ Normograma Gobierno Estrategia Digital

Como reto para la presente vigencia y en atencién a lo ordenado por el Departamento
Administrativo de la Funciéon Publica respecto al Plan Anticorrupcion y de Atenciéon al
Ciudadano, se logroé la identificacion del mapa de riesgos de corrupcion asociada al proceso
“Gobierno Estrategia Digital”.
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contractual en materia TI y los documentos asociados a ese procedimiento, se logré la
expedicidn de la Resolucion de Rectoria No. 015 de 2023 “Por la cual se modifica la Resolucién
de Rectoria 1551 de 2014, “por medio de la cual se adopta el Manual de convenios y contratos de
la Universidad Nacional de Colombia”.

Como consecuencia de la anterior norma y las facultades otorgadas en esta Direccién, se
proyecté la Circular mediante la cual, se establecen los lineamientos para la emision de
viabilidades técnicas previas, directrices y conceptos técnicos de la Direcciéon Nacional de
Estrategia Digital a través de sus dependencias adscritas en el nivel nacional y de sede.

Con relaciéon al presupuesto de funcionamiento vigencia 2023 la Direccién Nacional de
Estrategia Digital se aline6 al modelo intersedes con el propésito de realizar el seguimiento
presupuestal desde nivel nacional hacia las sedes andinas, de presencia nacional, con la
finalidad de obtener una organizacién presupuestal, plan de trabajo efectivo, flujo de cada al
dia, unificacién de contratos y uso de recursos de sistematizacion direccionado al catalogo de
servicios TL

Asfilas cosas, para esta vigencia el presupuesto asignado fue de Veinticuatro mil trescientos tres
millones setecientos diecisiete mil cuatrocientos cincuenta y un pesos $24.303.717.451 con
ejecucion de Veintitrés mil ciento noventa millones ochocientos setenta y cuatro mil setecientos
treinta pesos $ 23.190.874.730 logrando un porcentaje del 95%. entre las sedes.

A continuacion, se relaciona el detalle del presupuesto asignado
Tabla 3. Presupuesto funcionamiento DNED 2023 documento excel

Por dltimo, cabe aclarar que las Sedes de Presencia Nacional-SPN y Sede la Paz
presupuestalmente son apalancadas por las diferentes Secciones de TI- Sedes Andinas.

Licenciamiento

Desde la DNED se ha venido liderando la adquisiciéon de licenciamiento para el acceso a
diferentes software y plataformas que son de alcance institucional y son de vital importancia
para el quehacer académico y administrativo de la Universidad, entre las cuales encontramos:

e Licenciamiento Microsoft: Para el acceso al software Windows en su version mas
completa y la utilizacion de la suite de ofimatica Office en los equipos cliente en toda
la Universidad. Ademas, se cuenta con el acceso a la plataforma Office 365 en el cual
se puede acceder a diferentes aplicaciones en linea para su uso como es Ofimatica,
Teams, OneDrive, entre otras.

e Licenciamiento Google Workspace: Para el acceso a la plataforma en la cual se centrgs‘g

N

todo el esquema de comunicacién y colaboracién de la Universidad, en donde se tien®
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acceso a Correo electronico, chat, videoconferencia y ambientes de colaboracién
como es Drive, Classroom, entre otras.

e Licenciamiento especifico para soporte de sistemas y aplicaciones: Entre estos
encontramos sistemas operativos para servidor tanto en ambientes Windows y
Linux, motores de base de datos como es SQL Server y Oracle, todo esto como soporte
a la infraestructura ofrecida para los diferentes sistemas internos en la Universidad

Oficina de Arquitectura Organizacional

De acuerdo al Marco de Referencia de Arquitectura Empresarial de MinTIC, El modelo de
Gestion de Proyectos de TI (MGPTI), es uno de los instrumentos que contribuyen en la
implementacién del habilitador de Arquitectura de la Politica de Gobierno Digital (PGD) del
Estado Colombiano y orienta a las entidades publicas a gestionar de principio a fin los
proyectos con componentes de TI que habilitan servicios digitales seguros y mejoran las
capacidades institucionales, es asi, que se propone la conformaciéon de la Oficina de Proyectos
de la DNED adscrita a la Oficina de Arquitectura Organizacional de la DNED, lo cual permite
cumplir con los objetivos institucionales consignados en la conformacién de esta Oficina, y
complementar el Modelo de Referencia de Arquitectura Organizacional de la Universidad
Nacional.

La inclusién de una oficina de proyectos en la estructura de Arquitectura Empresarial no
solamente complementa el modelo de Arquitectura Organizacional ya disponible en la
Universidad Nacional, sino que da capacidad a la DNED para mejorar la gestiéon global de
proyectos, garantizar la alineacién con la estrategia digital institucional cumpliendo entre otros
los siguientes objetivos:

e (Gestién centralizada de proyectos. Esto promueve una mejor coordinaciéon y
coherencia entre los proyectos.

e Cumplimiento de estandares y lineamientos. En el disefio de los componentes
tecnolégicos de los proyectos, asegurando el acoplamiento a la arquitectura
tecnolégica y objetivos de digitalizacion.

e Estandarizacion y metodologia. Establecer y promover estandares y metodologias de
gestion de proyectos que se alineen con la arquitectura empresarial. Aumentando la
eficiencia y reduciendo los riesgos.

e Control deriesgos y cumplimiento. Al estar integrada en la estructura de Arquitectura
Empresarial, la PMO puede ayudar a identificar y gestionar los riesgos asociados con
los proyectos, asi como asegurar el cumplimiento de estandares, regulaciones y
politicas corporativas.

e Reportes y métricas. La PMO puede proporcionar informes y métricas clave sobre el
progreso, el rendimiento y el impacto de los proyectos en relacién con la estrategia

digital y la arquitectura definida. &
[a
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e Comunicacion y colaboracion. Al estar integrada en la estructura de Arquitectura
Organizacional, la PMO puede facilitar la comunicaciéon y la colaboracién entre
diferentes areas y equipos, promoviendo la sinergia y el intercambio de
conocimientos.

A partir del proyecto madre 611 se formul6 el componente 611-C1 “Estrategia TI”, alineado con
el Programa 10 del PGD denominado “Gestién integral del dato, de la informacion y la
comunicacion institucional”. Este proyecto abarca dos objetivos especificos orientados a la
implementacién a nivel de roles del modelo de arquitectura organizacional y a la creacién y
estructuracion de la Oficina de Proyectos (PMO) en la DNED.

Para lo anterior se han ejecutado las siguientes actividades concernientes a la estructuracion
de la Oficina de Proyectos PMO de la DNED:

Desarrollar el diagnostico de Nivel de Madurez en gestion de proyectos de TI
Creacion de capacidades en gestidn de proyectos a los equipos de proyectos de TI.
Definir los artefactos o herramientas para la gestion de proyectos

Plantear escenarios para el cubrimiento de las capacidades y estructura de la funcién
de tecnologia incluyendo el rol de la PMO, alineados con mejores practicas de
industria y la arquitectura organizacional.

5. Realizar diagndstico de la estructura Funcional Actual (As-Is) de los roles y areas de
Tecnologia adscritas a la DNED-UNAL, que contiene las recomendaciones y
propuestas de mejora acorde a las exigencias actuales y futuras (To-Be) que exige la
Institucion, y que, se encuentren alineadas con las nuevas tendencias de gestion a
nivel Tecnoldgico

W N

Resultados

e Mediante el diagndstico de nivel de madurez en gestiéon de proyectos utilizando la
metodologia OPM3, se obtuvo como resultado general un 45,2%, que segun la tabla de
clasificacién el nivel de madurez se encuentra en el criterio intermedio bajo.

e En el proceso de formacién en gestion de proyectos se realizaron 8 capacitaciones a los
equipos de proyectos, adquiriendo capacidades en el uso de mejores practicas en gestién
de proyectos.

e Delos 17 proyectos de Tl liderados por personal de la DNED, diez fueron formulados con
el apoyo del equipo del proyecto de la PMO y son objeto de acompafiamiento y
seguimiento constante por parte de esta PMO. Obteniendo como resultado a la fecha una
ejecucion presupuestal del 80% y un avance técnico del 55,05 % en la vigencia 2023.

e Como resultado del diagndstico de la estructura Funcional Actual de la DNED, se observa
un panorama integral de la gestion y gobierno de TI en la entidad, destacando é\reasC

* =
. . . . . . S V=0
fuertes y oportunidades de crecimiento. Es necesaria la implementacion efectiva de uigo < & L <§( ~
o w=0
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modelo de gobierno, la mejora en la coordinacion intersedes e inter-areas DNED y la
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implementacién de ajustes en estos aspectos, junto con la definicién clara de roles y
estructura organizacional, como fundamento para una gestién de la DNED de acuerdo con
lo establecido en la Resolucién 316 de 2019, lo que permitird optimizar sus capacidades
actuales y prepararse para desafios y oportunidades emergentes en el entorno digital
para la Universidad.

e Se construyeron dos documentos para la creacién y estructuracién de la Oficina de
Proyectos PMO de la DNED. El primero para la implementaciéon de alguno de los
escenarios de la estructura de la DNED propuesta, y el segundo, formalizando la funcién
de PMO dentro de la Oficina de Arquitectura Organizacional.

Oficina de gestion de Informacion

Teniendo en cuenta el cambio organizacional que se requiere para enfrentar la transformaciéon
digital y que la participacién de la comunidad es un factor principal y determinante, la oficina
de gestidon de la informacion ha realizado una propuesta de metodologia de identificacion
regular de necesidades de informacion y de seguimiento a su satisfaccién, asi mismo realiz6 16
entrevistas a diferentes lideres de procesos y de sistemas de informacién aplicando la
metodologia y los instrumentos propuestos con el objetivo de recoger metodolégicamente sus
inquietudes, aportes y necesidades sobre la gestion de la Informacién en la universidad.

Division Universidad Laboratorio

HORUS: el sistema HORUS inicié su plan de expansion hacia otras facultades y sedes de la
universidad con el objetivo de convertirse en un sistema institucional. Gracias a la gestion de la
Division Universidad Laboratorio, en enero se dio inicio al proceso de escalabilidad del sistema
en la Facultad de Ciencias - Sede Bogota. En una reunién inicial con la Vicedecanatura de
Investigacion y Extensidn de la facultad, se presentaron las capacidades y el estado de madurez
de la herramienta. Tras un periodo de evaluacidn, la facultad tomd la decisién de adherirse, y
en febrero, se dio el aval para iniciar el proceso.

A partir de abril y durante cuatro meses, se llevd a cabo todo el ciclo de extraccidn,
transformacion y visualizacion de indicadores para la facultad, adaptandose a la disponibilidad
de informacién en cada una de las fuentes utilizadas en el sistema. En agosto, se complet6 el
desarrollo y se inici6 la fase de pruebas, que tuvo como primeros participantes a los docentes
coordinadores de las UAB. Estos revisaron la informacién construida y proporcionaron
retroalimentacion al equipo de desarrollo con el objetivo de mejorar el resultado obtenido y
optimizar el funcionamiento de la plataforma en términos de la experiencia del usuario.

Finalmente, en octubre se organizaron espacios de socializacion para todos los profesores de la

o . . . c
facultad, ya que el desarrollo inicial alcanzé un nivel de madurez mayor gracias a l&
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retroalimentacion brindada por los comités. En resumen, el proceso de escalabilidad a la
Facultad de Ciencias produjo los siguientes resultados:

e Mas de 10000 publicaciones

e Alrededor de 240000 citaciones
e 5772 proyectos

e 3353 tesis

e 195 grupos de investigacion

Simultaneamente, se complet6 el desarrollo del prototipo de extension para la Facultad de
Ingenieria mediante la creacién de mas indicadores definidos en la etapa de disefio y la
correccion de inconsistencias reportadas en la retroalimentacién proporcionada por el equipo.
Por otro lado, se realizaron tareas de soporte y mantenimiento del sistema, su gestiéon ha
permitido que el sistema tenga mejoras considerables en los siguientes aspectos:

e Desarrollo de un mddulo de analitica.
e Optimizacion de la creacion de bodega de datos.

Medicion de Madurez Digital (Desarrollo de Tablero de visualizacion): Las diferentes
adopciones tecnoldgicas, asi como el desarrollo de nuevas formas de cumplir con la
misionalidad de la entidad, han llevado a generar nuevas competencias en el talento, asi como
influenciar en la necesidad de una nueva cultura. En los escenarios académicos, no es solo
pertinente los cambios tecnoldgicos como capacidad institucional, sino una real influencia
sobre lo que estd impactando tecnolégicamente el entorno académico y de formacién de
estudiantes, para que salgan a un mercado competitivo mediado por tecnologias. Es asi como
en el presente afio se formul6 la necesidad de implementar un modelo de medicién de madurez
digital parala Universidad Nacional de Colombia, que se enfoque realmente en el impacto sobre
la docencia y la investigacion.

Para 2024 se consiguid realizar la mediciéon de 27 procesos que hacen parte de diferentes
dependencias de la UNAL. Este levantamiento de informaciéon muestra que tan avanzadas estan
estas dependencias en la implementacién de tecnologias para la generacion de servicios
digitales de un mejor acceso para la comunidad académica, la gestion de datos y un mejor
control de la gestién administrativo-académica de la universidad.

Seccidn de infraestructura y servicios de TI
En el marco del Gobierno de Estrategia Digital, la Seccién de Infraestructura y Gestion de

Servicios T.I. de la Universidad Nacional de Colombia, a través de sus 12 ejes funcionales aporta
en la planificacion, implementacion y supervision de las soluciones tecnologicas, contribuyendq.
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de manera significativa al avance y fortalecimiento de nuestra instituciéon en el ambito
tecnolégico.

Desde la coordinacién y promocién de estudios prospectivos hasta la implementacién de
medidas proactivas de seguridad, pasando por el disefio de arquitecturas tecnolégicas
alineadas con las tendencias emergentes, la Seccién de Infraestructura y Gestion de Servicios
T.I. Se destaca por los logros alcanzados y los desafios superados en la busqueda constante de
la excelencia en la gestion de tecnologias de la informacion.

A través del proyecto de inversién 612-C1 - FORTALECIMIENTO DE LA CONECTIVIDAD DE LA
REDES LAN Y WLAN A TRAVES DE LA IMPLEMENTACION DE SDN EN LA UNIVERSIDAD
NACIONAL DE COLOMBIA, trazé entre sus objetivos actualizar y mejorar el funcionamiento de
la red WLAN- LAN en los edificios y espacios priorizados en las Sedes Bogota y Medellin.

Mediante el proyecto de inversion 612-C1-S1 FORTALECIMIENTO DE LA CONECTIVIDAD DE
LA RED LAN Y WLAN EN EL EDIFICIO URIEL GUTIERREZ, se adelantaron estudios técnicos y de
mercado para optimizar y mejorar la conectividad en el Edificio Administrativo Uriel Gutiérrez,
identificando viabilidad para ejecutar en paralelo los proyectos 612-C1 y 612-C1-S1.

Seccion de aplicaciones

A partir de la ejecucién del proyecto 611-C3 - IMPLEMENTACION DEL MODELO DE GESTION
TECNOLOGICA DEL SOFTWARE INTERSEDES, se logra mejorar la gobernanza del proceso de
desarrollo de software.

En dicha implementacion se logra, entre otros:

e Definicion de las politicas y directrices para el desarrollo de software utilizando
marcos agiles

e Definicion de procesos parala implementacion de marcos agiles para el desarrollo de
software

¢ Implementacién de herramientas de apoyo para soportar el proceso de desarrollo
utilizando marcos agiles

e Desarrollo de las fases iniciales de tres proyectos piloto y apoyo a nuevos proyectos
en diferentes sedes, utilizando marcos agiles

¢ Elaboracion de guias para codificacion de software considerando criterios de calidad,
segun normas internacionales

e Implementaciéon de repositorios para la gestiéon del cédigo de las aplicaciones
facilitando la gobernanza y gestion de la propiedad intelectual de la Universidad

¢ Implementacion de los principios de arquitectura basada en arquetipos que s

e
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utilizan para definir la pila tecnoldgica de los diferentes desarrollos de software 5 2 - (ﬂ? <§<
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e Desarrollo de procesos para la automatizacién de las pruebas de software de acuerdo
con los criterios de calidad utilizados para el disefio y la definicién de arquitectura

e Formacién de estudiantes en los diferentes componentes metodolégicos
desarrollados para su participacion en la ejecucién de los diferentes proyectos piloto

Cultura organizacional y gestién académico-administrativa

Este nucleo aborda la transformaciéon de la cultura organizacional y de los procesog | *- Ok
.. . , .. . . ., ‘oo L
administrativos que dan soporte a las funciones misionales de la Universidad, para que permitais % W "é' s g N
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potenciar el talento humano, los recursos tecnolégicos, materiales y financieros a fin de alcanzar
las apuestas institucionales al 2034.0portunidades de Mejora

Contribucion

Gestion de la Informacion: como parte de la socializacidn y participacion de la comunidad en
los temas de gestion de informacion realizo la conferencia “Gestion y gobierno de datos en la
creacion de organizaciones inteligentes”, principalmente dirigida al cluster de gestion de la
informacién; asi mismo se ha dispuesto el curso cultura del dato a través de la plataforma
Moodle y se avanza en la revista digital “Gestiéon de datos: Avances, desafios y tendencias”.

Capacitaciones Google Workspace: Durante el 2023 se realizaron diferentes charlas y
capacitaciones en linea con el proposito de conocer las diferentes herramientas disponibles en
el ecosistema Google y como sacar provecho de las diferentes funcionalidades para las
actividades académicas y administrativas en la Universidad. Estas capacitaciones se encuentran
disponibles en el canal oficial de la Universidad y se puede consultar en la siguiente direccion:
https://www.youtube.com/playlist?list=PLZr0kifMjZbtDZ1PYDDyhk-3IBXLP7Xfr

Catedra Nacional de Transformacion Digital: Sociedad, Industria, Cultura y
Conocimiento - 2023: La tercera edicion de la Catedra Nacional de Transformacién Digital,
correspondiente al segundo semestre de 2023, tuvo como objetivo destacar los procesos
innovadores y disruptivos en diversos sectores, incluyendo la industria, la academia y la
sociedad en su totalidad. En esta ocasidn, se enfatiz6 especialmente en la Cultura Digital y su
impacto en la educacion, la banca, el ambito juridico, la salud, el retail, commodities, entre otros.

Se desarrollaron 14 sesiones de las cuales 11 fueron presentaciones tematicas, siguiendo una
metodologia catedratica. 2 sesiones fueron mentorias a los proyectos transversales y un evento
final en la que los estudiantes presentaron un pitch y se premiaron los mejores proyectos. Los
temas que se abordaron fueron:

e Analitica de datos y big data
e (iberseguridad

e Sistemas de Integracion

e Inteligencia artificial

e Metaverso

e (loud

e Impresion 3D

e Petrdleo

e Salud
cuo:*_ok
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En paralelo, se realizéd una capacitacion dirigida a los asistentes enfocada en el manejo de
herramientas como Fig]Jam, Whiteboard y Notion. El propdsito de esta capacitacion fue permitir
a los participantes poner en practica estas herramientas digitales, con el objetivo de mejorar
sus procesos en los ambitos de educacidn e investigacidn.

Produccion del libro digital interactivo “Bit a Bit: La evolucion digital en la Universidad
Nacional de Colombia”: En el marco del plan de difusién y asimilaciéon de la Estrategia de
Cultura Digital, liderada por la Universidad, la Rectoria encomend6 a UNALab la creacion de un
libro digital interactivo que detalla los aspectos histéricos, metodologicos y estratégicos del
proceso de crecimiento de la transformacion digital en la UNAL, destacando experiencias
transformadoras.

Este libro presenta un breve relato histérico desde una perspectiva global-local, recopilando
voces y experiencias de personas, grupos de investigacion y dependencias que han contribuido
al proceso de transformacién tecnolégica. Aborda la gestidn, sistemas de informacién, docencia,
investigacidn, aprendizaje, asi como la mirada administrativa y misional de la Universidad y la
proyeccién de la Transformacion Digital en la UNAL.

Las narrativas se presentan en diversos formatos (escrito, video, podcast, imagenes y
presentaciones) brindando al lector una experiencia interactiva, amigable e hipertextual. Se
resaltan las contribuciones de actores estratégicos, como los vicerrectores de sedes, docentes
en roles de coordinacién clave, y personal administrativo esencial en la implementacién de
iniciativas transformadoras. En la actualidad, el libro se encuentra en la fase de revision final,
preparacion en formato digital interactivo y registro de derechos de autor. Estas tareas estaran
supervisadas por la Editorial UNAL y UNALab.

Experiencias transformadoras: El proyecto Experiencias Transformadoras UNAL, busca
reconocer la transformacion que ha generado la comunidad universitaria, en cada una de las
sedes de la Universidad, mediante algunas experiencias transformadoras que expresan y dan
cuenta de los cambios culturales efectuados en los ultimos afios. Algunas de esas
transformaciones culturales han tenido lugar en los dltimos seis afios, a partir del trabajo
articulado entre las diferentes sedes y basado en los tltimos dos Planes Globales de Desarrollo
(PGD): «Universidad Nacional de Colombia: Proyecto Cultural, Cientifico y Colectivo de Nacion»,
los cuales han forjado sus bases en el Plan Estratégico Institucional a 2034 (Plei 2034).

Teniendo en cuenta el proceso de transformacion digital que ha venido desarrollando la UNAL
en cabeza de la Direccién Nacional de Estrategia Digital y el cambio cultural liderado por la
Division Universidad Laboratorio UNALab, se buscé que este proyecto de Practicas
transformadora vaya mas alla de la publicacion del “Experiencias Transformadoras UNAL.
Proyecto Cultural, Cientifico y Colectivo de Nacidn”. Es por esto, que desde UNALab y con la
ayuda de Unimedios y la Spin-off UNAL Vértico S. A. S., se cred el sitio web interactive,
Experiencias transformadoras UNAL, en este, la comunidad universitaria encontrara Varieda\é-‘3
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de formatos (podcast, videos, textos, imagenes e ilustraciones) para que naveguen por una
parte de los hitos mas destacados de la UNAL durante los tltimos afios.

De acuerdo con la meta de posicionamiento de la marca UNALab como gestor estratégico de la
Cultura Digital en la UNAL, se traz6 una serie de objetivos fundamentados en la misién de la
Division y en cumplimiento del Programa 10 (E4P3): Gestion integral del dato, de la
informacién y la comunicacion institucional del PGD 2022-2024, asi como de la Estrategia de
Transformacién Digital 2030.

Meta: Promover y fortalecer la Cultura y la TD, por medio de contenido innovador, noticias,
casos de éxito y proyectos destacados que involucren a UNALab.

Objetivos:

e Aumentar el nimero de seguidores en las redes sociales de la Divisién Universidad
Laboratorio.

e Mejorar el reconocimiento de la marca a través de la consistencia en la presentaciéon
visual y el tono de la comunicacién.

e Desarrollar y compartir contenido educativo sobre la importancia de la
Transformacidn Digital en la educacidn superior.

e Publicar noticias, casos de éxito y proyectos destacados que involucren a la Divisién
Universidad Laboratorio.

e Establecer conexiones y colaboraciones con otras unidades académicas y
departamentos de la universidad para promover iniciativas conjuntas.

e Buscar colaboraciones externas con instituciones y actores relevantes en el ambito
de la Transformacioén Digital.

e Anunciar y promover eventos, talleres, seminarios y otras actividades relacionadas
con la Transformacién Digital en la universidad.

e Publicar coberturas en vivo y resimenes visuales de eventos importantes.

e Dirigir a la audiencia hacia recursos especificos, como inscripciones en eventos,
descargas de materiales educativos, o formularios de contacto.

e Incrementar las interacciones especificas, como clics en enlaces, descargas y
participacién en encuestas.

Los contenidos se han planeado, disefiado y publicado bajo los lineamientos de identidad visual
establecida en el ABC Redes Sociales de Unimedios. Ademas, UNALab cuenta con una guia de
marca que ha sido aplicada en todas las piezas producidas.

Para ver los resultados obtenidos durante el 2023, puede ver el documento
https://docs.google.com/spreadsheets/d/1mS9A5PITuhL.10p98G9EO0k9aVgfGDj7k0/edit?us
p=sharing&ouid=114768737756017476240&rtpof=true&sd=true.
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Seguridad de la informacion:

e Curso Auditor Lider ISO/IEC 27001:2022 para funcionarios del grupo de Seguridad
de la Informacion, del 27 al 30 de junio.

e (Capacitacién en Seguridad Informatica, en la ciudad de Bogot4, para funcionarios del
Grupo de Seguridad de la Informacion, realizado el 30 de agosto.

e Congreso Internacional de Seguridad Informdtica “Dragon]ar2023” dirigido a los
funcionarios integrantes del grupo de Seguridad de la Informacioén, realizado los dias
7'y 8 de septiembre de 2023.

e Diplomado en Seguridad Informatica Ofensiva del 27 de noviembre al 01 de
diciembre, para personal de TI de las 9 sedes.

e Curso Ethical Pentester Certified del 27 de noviembre al 02 de diciembre, para
personal de TI de las 9 sedes.

Oportunidades de Mejora

e La adquisicidn de tecnologias y servicios asociados a los procesos de Transformaciéon
Digital se enfrentan al reto de los procesos contractuales definidos en el Manual de
Convenios y Contratos de la Universidad Nacional de Colombia y los instrumentos
reglamentarios; adicionalmente, se enfrentan a los cierres de fin e inicio de afio en cada
vigencia, por lo cual existe una oportunidad de mejora en torno a los proyectos y
programas de la Universidad en donde el proceso de planeacién debe contemplar estos
aspectos criticos que si bien se tienen en cuenta en la evaluacion de riesgos, existen
procesos que hacen imposible la contratacidn en la vigencia planeada. Por ejemplo, las
directrices y los conceptos técnicos pueden tomar entre 1 a 3 meses, retrasando el
proceso contractual sin justificacion alguna.

e Lamedicién de Madurez Digital es la muestra del compromiso de la Universidad Nacional
de Colombia en su proceso de adopcion tecnoldgica para el logro de la Transformacién
Digital de la UNAL. Es asi como se inici6 el proyecto de desarrollo de medicion de madurez
digital, enfocado en la medicién de las funciones misionales en su adopcion tecnolégica,
para lo cual se requiere un compromiso de parte de las diferentes dependencias, sedes y
facultades, en el registro de datos que permita reconocer la participacion de la comunidad
académica en el desarrollo de competencias digitales, la usabilidad de tecnologias, el
desarrollo de nuevas formas y métodos y el impacto final de las nuevas acciones
asumidas, con el uso de tecnologias.

e Comunicacién y divulgacion. Aunque existe una estrategia y plan de comunicaciones,

: . . o . ., cut,0k
existen oportunidades para mejorar la comunicacién y divulgacién de acuerdo con lo%: < &5 L <§( I~
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e Liderazgo. Si bien el liderazgo en la gestion de TI estd activamente involucrado en la
concepcion, desarrollo y gestidon de capacidades de T1y se han establecido instancias para
la toma de decisiones y participacién en instancias directivas tanto internas como
externas a la entidad. Existen brechas en la implementacién de las funciones de la DNED
y conflictos de roles, funciones y lineas de reporte.

e (Gestién de Proyectos. Lograr la apropiacién de una metodologia o el Modelo de Gestién
de Proyectos de TI en la gestion integral de proyectos. La gestiéon puede ser impulsada
por una Oficina de Proyectos al interior de la DNED.

e Con el animo de fortalecer la gestion de servicios de Tecnologias de la Informacién y las
Comunicaciones y brindar el apoyo necesario a los procesos misionales de la Universidad
en la SPN Tumaco, con un enfoque centrado en el usuario, la mejora continua y en
consonancia con los planteamientos del Plan Global de Desarrollo y la Transformacién
Digital, se requiere por parte de la Direccidon de Sede la gestidn de la asignacién de un
recurso humano adicional para los temas de TI en la sede. Implementacién de un enlace
Backup de Internet en la SPN Tumaco con el fin de alcanzar alta disponibilidad en los
servicios de Telecomunicaciones ofrecidos por la Sede en caso de fallo o corte de la fibra
Optica.

Acciones correctivas

Es necesario hacer un diagnéstico de la normatividad aplicable a la estructura y gestién
tecnoldgica y proponer mejoras para lograr la gobernabilidad en la DNED.

Serequiere que se asuma de parte de las diferentes dependencias, sedes y facultades un registro
digital de los datos de los diferentes actores de la comunidad académica que han participado en
la adopcién tecnoldgica, desde los espacios de inclusién tecnolégica, desarrollo de
competencias digitales, reconocimiento de beneficios y adopcién de nuevas practicas
tecnolégicas que permita desarrollar un nuevo impacto social.

Es necesario que la comunidad universitaria asuma que los datos y la informacion son de la
universidad como institucion y no de procesos, dependencias, sistemas de informacién o sedes
en particular; por lo tanto, el tratamiento de los datos en la universidad tanto desde la
comunidad universitaria como desde sus proveedores debe contemplar claramente su
disposicién y acceso segtn las necesidades de la institucion sin restriccion alguna.

Fallas continuas con el servicio de internet por problemas externo sobre la infraestructura de

la fibra por parte del proveedor de servicio de inter - ISP, maxime el campus de la SPN Tumac%0 2 = x Q 2
w
no cuenta con el siguiente recurso: TE.s8 5 ™~
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e Backup o respaldo de internet

e Adquirir elementos para la operacion de la infraestructura de TI, debido a la ausencia
de proveedores en el municipio donde se encuentra ubicado la SPN Tumaco.

e En el uso de los canales de atencién de TI autorizados, por parte de la comunidad
universitaria (Docentes, Contratista y Administrativos).
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