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INFORME DE GESTION 2020

A partir del Acuerdo 316 de 2019, se modificd la estructura interna académico -
administrativa del Nivel Nacional de la Universidad Nacional de Colombia. Esto con el fin
de “(...) dar cumplimiento a lo dispuesto en el Decreto 1083 de 2015, los Programas 11:
Fortalecimiento e integracion de los sistemas de informacidn para el mejoramiento de la
gestidon y la toma de decisiones basadas en evidencia y 13: Transformacion de la cultura
organizacional y de la gestién institucional del Plan Global de Desarrollo UN 2019-2021, asi
como en el Plan Estratégico de Tecnologia de la Informacién -PETI-, actualizado mediante
Acuerdo 227 de 2016 del Consejo Superior Universitario, y el Proyecto de Transformacién
Digital con visién UN 2034, a través de la creacion de la Direccidn Nacional de Estrategia
Digital (...).

(...) Por lo cual se hizo necesario suprimir las Oficinas de Tecnologias de la Informacion y
las Comunicaciones de las Sede Bogotd, Medellin, Manizales y Palmira, toda vez que, a
partir de la expedicién del acuerdo anteriormente citado, dependeran de la Direccién
Nacional de Estrategia Digital - DNED.”

Desde la promulgacion de dicho Acuerdo y hasta la fecha, las dependencias adscritas a la
DNED han venido desarrollando diferentes proyectos con el objetivo de cumplir con las
funciones indicadas en la Resolucién 318 del 2020 y con la mision de la Direccién Nacional
de Estrategia Digital - DNED logrando ser un ente de cambio para generar un proceso
estratégico impactando en la planeacidén y toma inteligente de decisiones en los ambitos
tecnolégico y digital.

1. PROGRAMA 11: Fortalecimiento e integracion de los sistemas de informacion

para el mejoramiento de la gestion y la toma de decisiones basadas en evidencia

1.1. Logros e impacto de la vigencia 2020

e Se disefid y se inicié la implementacién de un Modelo de gestién de portafolio de
proyectos con componentes Tl (GPPTI), para el seguimiento de los proyectos de
inversidn e iniciativas que construyen o mejoran sistemas de informacién con miras a
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aportar la transformacion digital de la Universidad; tales proyectos son BPUN
403,470,501.

Desde GPPTI se observan oportunidades de mejora en la organizacién efectiva del
proyecto 499 “GESTION DE LA INFORMACION EN LA UNIVERSIDAD NACIONAL DE
COLOMBIA — FASE | “, a partir de un cronograma consensuado con los responsables de
las actividades, la definicién de una ruta de aprobacién de la politica y el modelo de
gestion de informacién y la definicion de criterios de calidad con la que seran
aprobados los entregables del proyecto. Dado que el proyecto sentard las bases para
una transformacion profunda en la gestién de informacidn y es la fase | de una hoja de
ruta es importante que dichas bases satisfagan las necesidades estratégicas, tacticas y
operativas, que se encuentre completa y que esté proyectada hacia el futuro de
acuerdo con el PLEI a 2034.

Se realizaron las pruebas, implementacidon e implantacién de la herramienta de
Central de pagos en la Sede Bogotd y el Nivel.

Se efectuaron pruebas y ajustes a la herramienta central de presupuesto de acuerdo a
las necesidades actuales de la Universidad, y se efectud la puesta en produccién el 23
de diciembre de 2020, a fin de realizar la implantacién en 2021.

Se efectuaron las pruebas y ajustes de las herramientas Banco de Terceros y Banco de
Proveedores de acuerdo a las necesidades actuales de la universidad, adicionalmente
se efectud la puesta en produccién de la herramienta el 23 de diciembre para efectuar
la implantacién en 2021.

Desde el proyecto gestion de informacion se establecieron 4 objetivos (Politica,
Modelo, Piloto y Gestidn del cambio) los cuales buscan Definir un modelo y formular la
politica para la gestidon del dato y la informacién en la Universidad Nacional de
Colombia, con visién al ano 2034, para lo cual se realizd el levantamiento de
informacién de la situacion actual de la universidad y el andlisis de problematicas
encontradas en diferentes sistemas de informacién, con lo que se establecio el
diagnostico actual quedando enunciado asi “La Universidad Nacional de Colombia no
cuenta con una politica institucional que guie la gestidén de la informacién requerida a
nivel institucional. Asi mismo, no cuenta con un modelo que permita, ademas de
delimitar el alcance del concepto informacién, contar con las normas, los actores, las
herramientas, los instrumentos y los procesos requeridos para una gestion eficiente de
la informacién institucional.” Y con base en este nos encontramos desarrollando
temas para cumplir con los objetivos de elaborar propuesta de documento de politica,
elaborar una propuesta de plan de accién para la implementacion de la politica de
gestion de la informacién para su posterior presentacion la alta Direccién de la
Universidad Nacional de Colombia para su aprobacién.
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Para la generacion del modelo de gestion de la informacién de la Universidad Nacional
de Colombia se realizaron actividades de diagndstico de la situacién actual al interior
como desde el exterior de la universidad, cruce de informacién entre los sistemas de
informacién analizados, para lo cual se realizd una capacitacién sobre el manejo del
dato con un marco de trabajo de DMBok, el cual dio linea para analizar la informacién
desde 6 dimensiones teniendo como fin la elaboracién de un documento con el
modelo para la gestion de la informacién en la Universidad.

Se desarrollé el proyecto piloto Universidad Laboratorio (UNALab) Cédigo: 49709
Cdodigo QUIPU: 400000025317, cuyo propdsito es potenciar las capacidades de la
universidad para afrontar los retos de la cuarta revolucién industrial y, a través de
docentes y grupos de investigaciéon, mejorar la gestién académico-administrativa para
brindar alternativas de solucién a las demandas y necesidades de la comunidad
universitaria y de la comunidad en general.

De acuerdo con la Resolucién 318 del 24 de abril de 2020, UNALab pasa de ser un
proyecto piloto a convertirse en la Divisién Universidad Laboratorio y a su vez en un
gestor estratégico de la transformacioén digital en la universidad, ya que quiere generar
una disrupciéon en la comunidad académica 5.0 para impulsar la productividad vy
favorecer el bienestar de la comunidad universitaria de las diferentes regiones del
pais, asi como generar nuevas politicas transversales para la transformacién y
reinvencion de la investigacidon y la extensién en la Universidad Nacional; de esta
forma, se da origen a oportunidades y capacidades de enfrentar los retos relacionados
con la revolucién 4.0.

Se realizd la contratacion e implementacion de la herramienta de antivirus de ultima
generacién (endpoint) para las nueve (9) Sedes de la Universidad, lo que permitié
ampliar la cobertura y corregir la deficiencia presentada en los equipos de computo.
Definiciéon del esquema de conexién a portales bancarios de forma segura, lo que
permitid que los funcionarios de las tesorerias pudiesen desarrollar sus actividades
desde sus casas en tiempo de pandemia.

Se realizé el estudio técnico para determinar los equipos de Seguridad Perimetral para
las redes de cada una de las Sedes, propendiendo por la integracion en procesos y
definiciones en las politicas de Seguridad Informdtica a implementar de forma
homogénea y con unidad de criterio en toda la Universidad.

Negociacion a nivel de fabricante del producto antivirus con el fin de obtener
descuentos del 80% para la Comunidad Universitaria en la adquisicién del producto
para los equipos personales y de hogar. Este cubrimiento cobija a todos los miembros
(docentes, estudiantes, administrativos, contratistas, egresados, pensionados) que
tengan una cuenta de correo institucional.
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Inicio de webinarios (charlas virtuales) sobre temas de Seguridad Informatica de
interés para todos los miembros de la Comunidad Universitaria y sus familias. Se
continuara con el desarrollo de este tipo de eventos, ampliando el espectro de temas a
cubrir.

Se realizaron talleres de Ciberseguridad en el uso de correo electrénico cifrado y
herramientas de encripcién de documentos para el personal de las tesorerias a nivel
nacional, con el objetivo de orientarlos en trabajo seguro desde sus hogares.

Proceso de contratacion de las Plataformas de Seguridad Perimetral para todas las
Sedes, teniendo en cuenta las necesidades en cada una de ellas. En algunas se realiza
la adquisicion de nuevos equipos para subsanar la obsolescencia presentada y en otras
se actualiza la licencia de actualizaciones y soporte por parte de las empresas
fabricantes.

Elaboracién de documento técnico de recomendaciones de Seguridad en las
herramientas de reuniones y clases virtuales utilizadas durante la nueva normalidad de
trabajo y estudio remoto.

Colaboraciéon en la atencion de incidentes de Seguridad Informatica reportados en
algunas Sedes de la Universidad.

Realizacion de infografias y material de apoyo en las recomendaciones de Seguridad
Informatica, que fueron distribuidas a través del correo electrénico y los diferentes
canales de comunicacion con que cuenta la Universidad.

Desarrollo del aplicativo para el acceso seguro a los campus de la Universidad en la
Sede, en cumplimiento con las directrices del ministerio de salud y en apoyo a la
Seccidén de Seguridad y Salud en el Trabajo.

Configuracién y soporte de estaciones de trabajo para el trabajo remoto a través de
VPN para los funcionarios administrativos, docentes, contratistas y estudiantes de la
Sede, para atender el aislamiento por la pandemia del COVID-19.

Capacitacion y soporte en herramientas de trabajo remoto a los miembros de la
Comunidad Universitaria local que lo requirieron.

Estudio técnico y prueba de concepto (PoC) para la implementacion de escritorios
virtuales, orientados a docencia y laboratorios de software especializado utilizado en
diferentes programas curriculares; que permita desarrollar de forma remota la
docencia en las asignaturas que incluyen dicho componente.

Adecuaciones de infraestructura de redes, para mejorar cobertura y problemas de
conectividad reportadas por los estudiantes, en las ocho (8) residencias universitarias
gue tiene acondicionadas la Universidad en esta Sede.

Desde la sede Medellin se extiende a nivel nacional el sistema de ingreso a los campus,
desplegando en la nube de amazon (AWS) el sistema completo de ingreso a los
campus a nivel nacional el cual incluye: a) aplicacion mévil #EstamosContigo b)
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Permisos de ingreso c) control de ingreso y egreso con registro de temperatura y
aforo. https://permisoingreso.unal.edu.co/sys/es/unneoclassic/login/login

e Se construyen y validan los 4 primeros modelos de la gestidén tecnoldgica del software
(GTDS) (Estimaciones de tamafio y por complejidad del software, Estimaciones de
costos y recursos de software, Gestion de la configuracion de software (GCS) y
Mejores practicas para la toma de decisiones acerca de desarrollar o adquirir a un
tercero

e En el marco del proyecto 420 “GOBIERNO Y GESTION DE SERVICIOS DE TI BAJO EL
MODELO DE SERVICIO PARA LA UNIVERSIDAD NACIONAL DE COLOMBIA (Bogota)” se
logré adquirir bajo la modalidad de servicio, los servicios de conectividad (WAN,
Internet) y una plataforma de comunicaciones unificadas (telefonia 'y
videoconferencia), con niveles de calidad aceptables para las nueve (9) sedes de la
Universidad Nacional de Colombia y dotar a la Sede de la Paz con infraestructura de
comunicaciones; asi como los primeros avances para la implementacién de la Mesa de
Servicios como punto Unico de contacto.

e En la Sede Bogota se implementd una solucién de seguridad perimetral para garantizar
el adecuado funcionamiento y ampliacidon de conexiones VPN, con el fin de BRINDAR
SOPORTE ASISTENCIA A LOS USUARIOS, con lo cual se logré mitigar la contingencia
generada por la emergencia sanitaria generada por el Covid 19.

e Se suscribio el contrato No. 4 de 2020 de negociacidon global de precios, al que pueden
adherirse para realizar compras de licenciamiento a través de érdenes contractuales o
contratos especificos con las mismas condiciones previstas en el contrato global y no
requeriran procesos de seleccion adicionales.

1.2. Indicadores relacionados con los logros reportados

o De 32 proyectos del Portafolio de proyectos Tl, 7 proyectos de inversidn pertenecen al
programa 11.

e En promedio se realizaron tres reuniones de seguimiento en el 2020 por proyecto

e Apoyo a la generacion de la plataforma de clases remotas
https://clasesremotas.unal.edu.co/

e Durante el periodo del 15 de mayo de 2020 a 31 de diciembre la plataforma central de
pagos recibid y gestioné 24.747 solicitudes.

e articulacién de la gestion de la plataforma de recursos para formacién covid-19
personal de salud http://c19.unal.edu.co/
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e Desde UNALab se desarrollaron acciones que generan el fortalecimiento del proceso
de transformacién organizacional de la universidad con la estrategia de
transformacién digital:

e Desarrollo de las maratones de co-creacion a nivel nacional que han incentivado los
procesos de innovacién y emprendimiento de la comunidad universitaria para la
solucién de los retos internos (necesidades o
problemas).Link:https://sites.google.com/unal.edu.co/unalab/p%C3%Algina-
principal?authuser=0

e Acompaifamiento al Proyecto apoyado desde UNALab para Bibliotecas Palmira: que
tiene como objetivo incentivar el uso de los recursos y servicios bibliotecarios, por
parte de la comunidad de la Universidad Nacional de Colombia, para contribuir con los
procesos de ensefianza y aprendizaje. Link:
https://sites.google.com/unal.edu.co/unalab/reto-5-bibliotecas-palmira?authuser=0

e Apoyo al desarrollo del proyecto de caracter institucional “MeCuido Unal: Sistema de
Monitoreo Continuo del COVID-19” Cdédigo: 49963 Cdédigo QUIPU:202010025955.
Link:https://play.google.com/store/apps/details?id=co.edu.unal.me_cuido&hl=es_CO
&gl=US

e Apoyo al desarrollo del sistema de vigilancia cientifica y tecnolégica de HORUS
logrando integrar diversas facultades de la sede Bogotd ademas de la inclusidn
estratégica de las sede Medellin y Manizales durante este afio 2020 Links:
https://horus.unal.edu.co/ https://horus.unal.edu.co/wiki

e Ampliaciéon de la cobertura de protecciéon con la herramienta antivirus de ultima
generacion (endpoint), pasando de 8.700 equipos que contaban con la licencia del
producto anterior a 22.000 equipos en la nueva implementacién contratada en esta
vigencia. Estas licencias se distribuyeron en las nueve (9) Sedes de la Universidad.
Adicionalmente, se amplié el tiempo de cobertura de la licencia a 3 afos.

e En el tiempo que se ha contado con la cobertura del descuento en la adquisicion de las
licencias de antivirus, se beneficiaron 1061 miembros de la Comunidad Universitaria.

e En el primero de los webinarios desarrollados, se logré una asistencia de 226
miembros de la Comunidad Universitaria de todo el pais.

e En los talleres de Ciberseguridad en uso de correo electrénico cifrado, dictado a los
integrantes de las tesorerias de las diferentes Sedes, contd con una participacion
aprox. de 120 asistentes.

e En la Sede Manizales se tiene configurado el acceso por VPN para 320 usuarios, lo que
permite realizar trabajo no presencial en el aislamiento por la pandemia.
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e Selleva a7 delas 9 Sedes de la universidad el aplicativo de ingreso, con ello se alcanza
78% de cobertura a nivel nacional

® Se logra asi la construccién del 50% de los modelos que constituyen la GTDS un gran
avance hacia el modelo integral para la Universidad

e En el proyecto 420 “GOBIERNO Y GESTION DE SERVICIOS DE Tl BAJO EL MODELO DE
SERVICIO PARA LA UNIVERSIDAD NACIONAL DE COLOMBIA (Bogota)”, entre otros, se
logré obtener un aumento del 150% en los anchos de banda de los canales de
comunicacion hacia internet y hacia las demas sedes, con un modelamiento de trafico
especializado y 1210 usuarios de comunicaciones unificadas, con un valor menor o
igual a lo que cancelaba anualmente la Universidad en el contrato anterior con IFX.

e La solucion de seguridad perimetral implementada en la Sede Bogota permite una
cantidad maxima de sesiones de 4.000.000.

1.3 Acciones correctivas o planes de mejoramiento

e Que los proyectos de Sistemas de informacion que sean liderados por las
dependencias dispongan de un acompafiamiento de un lider Tl que sea un interlocutor
idéneo con el equipo de proyectos y con proveedores Tl contratados

e A partir de las experiencias de las maratones virtuales de co-creacién se encontraron
limitaciones de UNALab y del equipo organizador (DNED, LAB101, etc.) en relacion a
inquietudes planteadas por los docentes y lideres de proyectos participantes. Se
plantearon algunos aspectos como para tener en cuenta en la generacion de las
politicas de UNALab : (1) los Servicios Académicos Remunerados (SAR); (2) descargas
de docencia a profesores; (3) temas relacionados con la Extension y la formacién de
empresas - spin-off y de doble contratacion a investigadores; (4) temas presupuestales
en relacién a los premios a estudiantes participantes en los equipos ganadores;
generando asi, el retiro de los proyectos ganadores de la maraton.

e Por tanto, en los Términos y Condiciones de las futuras maratones, deberan quedar
claras las anteriores observaciones para no causar otras interpretaciones que estén
fuera de los objetivos.

e Continuar el apoyo al proyecto gestion inteligente del territorio que debié a un cambio
presupuestal por parte de la vicerrectoria de la sede Bogota se ejecutara en 2021 Link:
https://sites.google.com/unal.edu.co/unalab/reto-4-gesti%C3%B3n-inteligente-del-

territorio?authuser=0

e Hacer que el aplicativo sea adoptado por todas las Sedes y repotenciarlo para que
continué en la época de alternancia y presencialidad
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e Terminar el modelo integral de gestion tecnoldgica del software, construir a través de
él las politicas y directrices de orden institucional e implantar los modelos y
metodologias construidas

2. PROGRAMA 13: Transformacion de la cultura organizacional y de la gestion

institucional

2.1 Logros e impacto de la vigencia 2020

e Seguimientos a los proyectos de inversién que mejoran la gestion institucional dentro
del Gobierno de TI, tales proyectos son BPUN 501,470,499,514,420.

e Se identificaron los insumos para la construccidon del documento del Plan Estratégico
de las Tecnologias de la Informacién y Comunicaciones - PETI.

e Se diseiid el primer documento del modelo de arquitectura Organizacional en el marco
del piloto denominado Universidad Laboratorio, el grupo de investigacion ganador del
reto para el disefio del Modelo de Arquitectura Organizacional declind dicho
nombramiento (Ver: AE_Arquisol.pdf). Teniendo en cuenta el resultado del piloto de
Universidad Laboratorio se procedid a estructurar un proceso contractual para invitar
a las firmas que han trabajado con la Universidad temas estratégicos y de Arquitectura
Empresarial, mediante comunicacién.

e Se realizd la ampliacién de la plataforma de almacenamiento del cloud privado y se
aseguro la operacién de la infraestructura en el Cloud Publico de AWS.

o Desarrollo del proyecto de gestion del conocimiento pedagdgico, tecnoldgico y
organizacional en el marco del COVID 19 el cual se articuld y liderd a través de las
capacidades internas del grupo de investigacidn GITEI de la facultad de ingenieria sede
Bogota en cabeza del Profesor Fredy Andres Olarte Link:
https://docs.google.com/presentation/d/e/2PACX-
1vRIssZngMLOgnleKP5blY75fBD1HY4FTQg8HCX3WHHfSYQ8tsoTCK_RhViTWxchfYS-
XQcMeXS-yluE/pub?start=false&loop=false&delayms=5000&slide=id.p1

e En cuanto a cultura digital se generar apoyo al Bienestar de la Universidad Nacional de
Colombia en sus programas durante la pandemia y desde UNALab con el fin de
reconocer puntos clave de accién para la implementacion de estrategias de
virtualizacion de las acciones que adelanta Bienestar Universitario en las distintas
sedes a nivel nacional se llevaron a cabo cuatro talleres con los directores de bienestar
universitario con el fin de explorar nuevas formas de relacionamiento y generar un
espacio de didlogo e introspeccion sobre las nuevas dindmicas que surgen frente al
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confinamiento, la pandemia y la virtualizacion de procesos sociales. Link:
https://classroom.google.com/u/0/c/MTQzNzE4NjgyNzk3

Se desarrollaron estrategias de virtualizacion, formas de relacionamiento y nuevas
dinamicas que posibilitaron la articulacion con el fin de dar visibilidad de las acciones y
actividades realizadas por los laboratorios de la universidad nacional, se comenzé con
un piloto en la Facultad de Ingenieria de la sede Bogota.

Generacion de articulacion inteligente entre la DNIA-UNALab-DNED para el desarrollo
del foro PLE2034:”De-Codificando el futuro ¢ése sabe renovar lo académico y lo digital?
“ https://www.facebook.com/UNALOficial

Desarrollo del proyecto de estrategia digital 2030 Link:
https://drive.google.com/drive/folders/18biKdMU6M8XBcVMmpzxX2bn78vZOSYBE?u
sp=sharin a partir del disefo, articulacién de espacios de didlogo para recopilar las

experiencias y expectativas de los vicerrectores y decanos de todas las sedes de la
Universidad Nacional.

Resolucién de Rectoria No. 317 del 24 de abril de 2020 “Por la cual se adscriben cargos
en la planta de personal administrativo de la Direcciéon Nacional de Estrategia Digital -
DNED, se establecen y actualizan sus perfiles”.

Resolucién de Rectoria No. 318 del 24 de abril de 2020 "Por la cual se establece la
estructura interna de la Direccion Nacional de Estrategia Digital — DNED y se
determinan sus funciones".

Resolucién de Rectoria No. 614 de 2020 "Por la cual se crea el Comité Nacional de
Estrategia Digital de la Universidad Nacional de Colombia”, dérgano estratégico
responsable a nivel institucional de la correcta planeacion, evaluacion y seguimiento
de estrategias, politicas y lineamientos de tecnologias de la informacién y las
comunicaciones y de transformacién digital en la Universidad Nacional de Colombia.
Creaciéon de un Macroproceso estratégico denominado “Estrategia Digital” y su
proceso adscrito “Gobierno de Estrategia Digital”, el cual tiene como objetivo Liderar y
proporcionar lineamientos para Implementar la transformacion digital en |Ia
Universidad orientada al logro de una mayor eficiencia organizacional, de manera
transversal en los diferentes niveles de los procesos misionales y administrativos a
través de los cambios en la cultura, procesos y la tecnologia.

Redisefiar el proceso de apoyo denominado “Gobierno y Gestién de Servicios de TI”,
con su nueva denominacion “Gestion Tecnoldgica” que garantice la interoperabilidad,
continuidad, disponibilidad y seguridad en los servicios de Tl, dando cumplimiento a
las politicas institucionales y gestién de Tl, manteniendo en éptimas condiciones la
plataforma tecnoldgica de la UN, de tal forma que satisfagan las necesidades de la
comunidad universitario.
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e En el mes de mayo de 2020 se dio apertura al proyecto “Apropiacién de la cultura
digital en la Universidad Nacional de Colombia” cuyo objetivo es apropiar la cultura
digital en los miembros de la comunidad universitaria, que tiene un impacto directo en
el desarrollo personal y laboral de esta y en la vision actual y futura de la Universidad.

e El 01 de julio de 2020 se suscribié Acuerdo Previo con la firma Amazon Web Services
AWS, en el cual se establecieron las condiciones generales previas a cualquier
negociacion para acceder a servicios de infraestructura de Tl como instancias virtuales
de servidor y almacenamiento en la nube que permitan ser controlados en todo
momento a través de una interfaz de aplicacién de programacion.

e El 21 de agosto de 2020 se suscribié Convenio Marco con la EMPRESA DE
TELECOMUNICACIONES DE BOGOTA S.A. ESP ETB, estableciendo cooperacidn y alianza
estratégica para el fortalecimiento de proyectos actuales y futuros en materia de
tecnologias y conocimiento en campos avanzados sobre soluciones integrales en
telecomunicaciones e informatica a fin de estimular la formacidn de profesionales e
investigadores de la Universidad Nacional de Colombia.

e Elaboracién del Esquema de Conexion a Portales Bancarios - modelo para autorizar las

conexiones remotas a los equipos que realizan transacciones en portales bancarios.

e Disefio y socializacién de Infografias y Tips de Seguridad de la Informacién distribuidas
a través del Postmaster.

e Coordinacién del Webinar: “Amenazas en la red-Estrategias y herramientas para no
meter tanto la Pata" dirigido a toda la comunidad Universitaria y emitido a través de la
herramienta Google Meet (226 personas conectadas).

e Construccidén y realizacion de Talleres de Ciberseguridad para el uso del Correo
electrdnico cifrado y herramientas de encripcién de archivos

e Generacién del documento: Recomendaciones Generales de Seguridad para
herramientas de reuniones — publicado en el Sitio Web de la dependencia.

e Realizacién de acuerdo marco de negociacidn global de precios para la adquisicion de
licencias y servicios Microsoft (Contrato 4 de 2020).

e Apoyo a las actividades virtuales de la Universidad a través de la administracidon y
disposicidon de herramientas de videollamada como son Meet y Zoom durante esta
emergencia sanitaria.

e Definiciéon en conjunto con el Comité de Tecnologia del Sistema de Universidades
Estatales (SUE) la eleccién de una herramienta de videollamada que se pueda obtener
a través de un acuerdo general.

e Realizacidon de acuerdo campus para el acceso al software Matlab en la Universidad
con el apoyo de la gestidn realizada por las Facultades de Ingenieria y Ciencias en la
Universidad.

e Implementacién de la plataforma de colaboracion Google con administracion
independiente y gobernada tecnoldgicamente para el colegio IPARM en la Sede
Bogota como apoyo a las actividades virtuales por la emergencia sanitaria.
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Consolidacién del modelo de Gestion de Servicios de Tl, en donde se esta trabajando
la inclusidn de los servicios funcionales de los sistemas SARA y Hermes para trabajarlos
a través del esquema del Unico punto de contacto de Mesa de Servicios.
Automatizacién de procesos misionales y de soporte institucional: circuito de
contraccion, movimiento transitorio de bienes, gestiéon de solicitudes de la Direccidn
Académica y se desarrollaron nuevos flujos automatizados para Comercio Exterior,
Permisos, Gestion de Ingreso a Biblioteca y recepcion de muestras e ingreso a
Laboratorios

Se incorpora la firma digital en el circuito de contratacién para constancias de
cumplimiento de contratos, solicitudes de ordenes contractuales y a otros procesos
dentro del mismo, permitiendo asi llevar al mdximo de automatizacién el proceso de
contratacién y también agilizar los pagos a terceros.

Se implementa la credencial virtual para ingreso a espacios fisicos a través de las
primeras 200 credenciales virtuales (carnet digital) en dispositivos moviles, siendo la
Unica Universidad en Medellin en tener implementada dicha tecnologia
Implementacién de troncales SIP para el servicio telefénico, se logra modernizar la
tecnologia de telefonia en la Sede, lo que le significa un ahorro de alrededor de 9
millones de pesos mensuales en costos fijos y consumo de llamadas a la Sede.

Se apoyan mas de 15 proyectos e iniciativas del nivel nacional en el campo del
desarrollo de software, algunos proyectos para mencionar: Transformacion de
Adquisiciones de Bienes y Servicios, Construcciéon del Ecosistema de Innovacién
Pedagdgica, Modernizacion de Gestidn Académico - Administrativa, Conformacién Red
de Egresados, Transformacion de La Cultura Organizacional con Enfoque De
Generacion De Valor.

Se disena y construye el aplicativo de Salidas de Campo para la Direcciéon Académica lo
gue permitira toda la gestidén y programacion asociada dichas actividades misionales.
Se capacitaron mas de 50 funcionarios de los niveles de Sede y Nacional en agilismo,
mediante la metodologia SCRUM.

2.2 Indicadores relacionados con los logros reportados

De 32 proyectos del Portafolio de proyectos Tl, 12 proyectos de inversién pertenecen
al programa 13.

Se crearon iniciativas vinculadas a la transformacion digital que coadyuvan a la
solucion o satisfaccion de las necesidades de cada laboratorio de la Facultad de
Ingenieria sede Bogotd y unificar los laboratorios a través de la cultura digital

P : 2
PROYECTO CULTURAL, CIENTIFICO Y COLECTIVO DE NACION & 3
|

UNIVERSIDAD

' NACIONAL

DE COLOMBIA



L
e‘.mnu \B.A.I:A.'\‘ CE SOCIAL

explotando herramientas para generacion de contenido.
Link:https://classroom.google.com/u/0/c/MTY10Tg5MTE4MjYy

e Creacién de la red de laboratorios de ingenieria a nivel nacional donde se sumaron las
Facultades de minas de la sede Medellin y la facultad de ingenieria de la sede Bogota

para comenzar con este piloto. Link:
https://drive.google.com/file/d/1ZKdoUbscS35K6PrleBoNI8GCoswGlYz5/view?usp=sh
aring

e Se logré la Identificacion de lecciones aprendidas en los dominios pedagdgico,
tecnoldgico y organizacional de la docencia derivadas de la respuesta de la comunidad
universitaria frente a la crisis sanitaria por COVID-19. Link:
https://www.youtube.com/watch?v=ERyOL1nMIIM&feature=youtu.be

e Se generd un espacio de didlogo y reflexidon sobre la innovacién pedagodgica y la
transformaciéon digital como vectores de cambio para adaptar las oportunidades de
aprendizaje a los principales desafios sociales inclusivos de los préximas décadas que
tiene nuestro pais a través de la gobernanza de la transformacion digital en
instituciones de educacion
superior.https://www.youtube.com/watch?v=RLcYOSNIUvM&feature=youtu.be

e Se propiciaron espacios de didlogo a través de talleres de innovacién abierta para la
identificacion y priorizacion de los factores de cambio para definir las estrategias
consideradas como relevantes en el corto, mediano y largo plazo, y lograr una
transformacién digital en la Universidad Nacional de Colombia para el afio 2030, Link:
https://drive.google.com/file/d/1IR LaLelz6YIKIVR7xALahPOmgbb7oln/view

e Se propuso la catedra de transformacidn digital para el afio 2021 liderada por la DNED
y UNALab

e Articulacién inteligente entre la DNED y los diferentes estamentos de la universidad

nacional para avanzar en la transformacién digital.

e Se crece la linea base de procesos automatizados en 19%, pasa de 27 a 32 con: circuito
de contratacion, permisos, gestion de solicitudes de estudiantes en la Direccidn
Académica y la gestion de ingresos a espacios como Laboratorios y Biblioteca

e Se logra el 90% de despliegue de la firma digital en el proceso de contratacién y un
100% en ahorro de papel, desplazamiento y presencialidad en el campus

e Se inicia con un 2% de la comunidad universitaria la utilizacion de credencial virtual,
aungue es un porcentaje bajo, esta tecnologia tiene un gran impacto institucional,
pues a nivel de Universidades de la region es pionera y en el pais son pocas las
experiencias que se tiene con ésta.

e Se logra un ahorro del 50% en los costos mensuales por el servicio de telefonia lo que
representa en 3 afios un ahorro aproximado de 320 millones de pesos
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e Se pasa de 0 a 15 participaciones en el nivel Nacional, se logra apoyar el 100% de los
proyectos e iniciativas que tienen desarrollos informaticos dentro de sus objetivos,
cumpliendo con la premisa de la DNED de que las Sedes y las Secciones tengan alcance
de nivel nacional.

e Se consigue automatizar el 100% y consecuentemente el 100% de las Salidas de
Campo

e Se pasa de 0 a 50 personas capacitadas, se cubre el 100% del personal de la Seccién de
Aplicaciones capacitado en Agilismo, al igual el 100% de las personas que intervienen
en el proyecto de la Red Secretarial de la Secretaria General, gran impacto a nivel
nacional.

e Se alcanzd una cobertura del 100% (9) de las porterias para atencidn de protocolo de
ingreso, se cubrié con telefonia en modalidad remota el 12% (147) de las extensiones
de la Sede, el 80% (537) de los empleados pueden hacer sus labores remotas a través
de los equipos ubicados en la Sede y se pasa de 41 a 61 salas con multimedia (48%)

2.3 Acciones correctivas o planes de mejoramiento

e Reforzar el conocimiento de la normativa interna de gestién de proyectos por parte de
los Directores y Coordinadores Funcionales de proyectos.

e Contar con un procedimiento expedito para contratacion en el marco de los proyectos
de inversion.

e Mejorar la gestion de riesgos en los proyectos de inversion

e Generacién de politicas de funcionamiento de la divisién universidad laboratorio.

o Gestién de cambio cultural y organizacional, a través de la actualizacién al mapa de
procesos de la Universidad implementando el cardcter estratégico a las tecnologias
gue permita la automatizacidn de actividades, optimizacién de recursos, disminucion
de costos, la mejora en la ejecucién diaria de los procesos y la satisfaccion del usuario.

e Definicién de roles y responsabilidades en seguridad de la Informacion.

e Fortalecimiento de competencias en materia de seguridad.

e Campanas de concientizacidn y sensibilizacion para toda la Comunidad Universitaria
(DNPAA-DNED).

e De 7 planes de mejoramiento generados por la ONCI que ya se venian trabajando
durante la vigencia 2020, se cerraron 4 y quedaron pendientes 3.

e Asi mismo en octubre de 2020 se realizd una evaluacion al Sistema de
Interoperabilidad en el cual se establecieron 5 planes nuevos.

e Hacer el despliegue de los desarrollos mencionados y de otros en construccion a nivel
de todo el pais, aprovechado la buena experiencia e impacto que han tenido
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e Hacer cubrimiento de un 100% de la firma digital en todos los procesos automatizados
que se han desarrollado y llevarlo como iniciativa para un despliegue a nivel nacional.

e Llevar inicialmente la credencial virtual a toda la comunidad universitaria de la Sede y
proponerla como Identificador institucional de toda la Universidad.

e Se proyecta se adopté es modelo de servicio de telefonia con la plataforma de
comunicaciones unificadas y llevarlo como iniciativa a nivel nacional

e Hacer parte de un ente Nacional estando tan estrechamente ligado a una Sede, se
espera se institucionalicé la nueva Estructura de la DNED para asi solidificar el rol de la
Seccién de Aplicaciones en el ambito Nacional

e Llevar este desarrollo de Salidas de Campo en compafiia de la Direccién Académica al
nivel Nacional

e Implantar y difundir el agilisimo como metodologia de para abordar proyectos
institucionales de diferente ambito.

e En una probable prolongacién del confinamiento, se tiene la oportunidad de pasar a
una Universidad con mayor virtualidad y la adopcidn de la figura de teletrabajo.
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