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1. Introduccion

La Direccion Nacional de Tecnologias de la Informacion y las Comunicaciones, se
cred mediante Acuerdo 113 de 2014 del Consejo Superior Universitario y mediante
Resolucion de Rectoria 0185 de 2017 se fijo su estructura y funciones.

Esta dependencia participa en el macroproceso de apoyo denominado “Gestion de la
Informacioén” que cuenta con 2 procesos: 1. Gestion Documental y 2. Gobierno y
Gestion de Servicios de TI, éste tiene por objeto evaluar, orientar y supervisar las
estructuras, procesos y mecanismos del gobierno de TI para apoyar los objetivos
estratégicos de la Universidad, proporcionando los lineamientos para planificar,
construir, ejecutar y controlar la plataforma tecnoldgica con el fin de garantizar la
continuidad, disponibilidad y seguridad en los servicios de Tl que satisfagan las
necesidades de la comunidad universitaria; proceso liderado por la Direccion
Nacional de Tecnologias de la Informacion y las Comunicaciones, comprometido
institucionalmente con la estandarizacién de 13 procedimientos.

No obstante, debido a los cambios tecnoldgicos que a nivel mundial se han venido
desarrollando en las Gltimas décadas y con el fin de dar cumplimiento a lo dispuesto
en el Decreto 1083 de 2015, a los programas del Plan Global de Desarrollo U.N.
2019-2021 “11: Fortalecimiento e integracion de los sistemas de informacion para el
mejoramiento de la gestion y la toma de decisiones basadas en evidencia y Programa
y 13: Transformacion de la cultura organizacional y de la gestion institucional”, asi
como lo dispuesto en el Plan Estratégico de Tecnologia de la Informacion —PETI-
actualizado mediante Acuerdo 227 de 2016 del Consejo Superior Universitario y lo
contemplado en el Proyecto de Transformacion Digital con vision UN 2034, se
modifico la estructura interna académico-administrativa del Nivel Nacional de la
Universidad Nacional de Colombia y se cred la Direccién Nacional de Estrategia
Digital mediante Acuerdo 316 del 03 de diciembre de 2019 del Consejo Superior
Universitario, con el propoésito de implementar gobernabilidad, toma de decisiones
estratégicas y mejoramiento en la gestion de TI con calidad y oportunidad,
enmarcado en las necesidades actuales de la educacién pablica superior como factor
estratégico institucional.
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Como consecuencia del anterior proceso de reestructuracion organizacional, se hace
necesaria la modificacion y actualizacion del mapa de procesos de la Universidad
Nacional, revisando el actual proceso de apoyo denominado “Gobierno y Gestion de
Servicios de TI” y crear un nuevo proceso estratégico que debera liderarse por la
Direccion Nacional de Estrategia Digital, el cual esta proyectado para la siguiente
vigencia.

2. Informe de Gestién

EJE ESTRATEGICO 4: Organizacion sistémica y efectiva que evoluciona a través
del liderazgo colectivo

2.1 PROGRAMA 11: Fortalecimiento e integracion de los sistemas de
informacidn para el mejoramiento de la gestion y la toma de decisiones
basadas en evidencia.

Estrategia: El trabajo se orienta a fortalecer los sistemas de informacion
institucionales, para generar insumos sobre el andlisis y prediccion de
comportamientos, que soporten la toma de decisiones de la comunidad universitaria
con base en evidencia.

2.1.1 Logros e impacto de la vigencia 2019:

v Se logro la unificacién y estandarizacioén el Catalogo de Servicios de Tl para
la Universidad Nacional de Colombia, el cual fue parametrizado en la
herramienta de gestion de servicios de TI, entrando en vigencia el dia 15 de
agosto de 2019 para las diferentes OTIC en cada una de las Sedes
http://dntic.unal.edu.co/index.php/proyectos/gestion-tic-s.

v Se logréd la consolidacion de un Unico punto de contacto para la Mesa de
Servicios de TI a nivel nacional, teniendo como referencia tres canales de
atencion Unicos:

- Telefonico: Linea 81000.
- Correo electronico: mesadeayuda@unal.edu.co
- Web: https://gestiontic.unal.edu.co/USDKv8/#/login/
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MODELO DE GESTION DE SERVICIOS DE TI
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v Se logro gestionar la ampliacion de los canales de Internet para las Sedes de
Bogota, Manizales y Orinoquia, como punto de partida para llegar al objetivo
de lograr un sistema de comunicaciones unificadas para la Universidad.

v’ Estabilizacion de los sistemas de Informacidn alojados en el datacenter de la
Sede Bogota y en la nube de AWS aplicando conceptos de arquitectura, con
fin de garantizar la operacion de los mismos

v Implementacion de aplicativos para atender la gestion de los procesos de la
Universidad como el de votacion electronica y la plataforma de Sistemas de
Informacion donde se realiza el inventario de sistemas de Informacion.

v' Desde el mes de marzo se inici6 el proceso para la contratacion de la
herramienta Endpoint institucional que se llevaria a cabo en el marco del
proyecto de Seguridad. Entre las actividades desarrolladas se hicieron
reuniones con los fabricantes, pruebas de concepto de los productos y
estudios de mercado. En el mes de mayo, se avanzo en la definicion de la
forma en que se realizaria la ejecucion presupuestal. En agosto quedd
formulado en BPUN el proyecto de alcance institucional que seria liderado y
ejecutado desde la Sede Manizales como responsables del Cluster de
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Seguridad. El proyecto fue aprobado el 11 de octubre quedando con fecha de
inicio el 30 de octubre. El 1° de noviembre se nombra el director del proyecto.

v Considerando que las licencias de soporte y actualizacion del producto
Endpoint vencian a finales de 2019, se definio la ejecucion inmediata de este
presupuesto. Para lo anterior se inici6 el proceso en el nivel nacional, no
obstante luego de una reunion en la que participaron las oficinas de
Presupuesto, Planeacion, Contratacion y la DNTIC,se definid que el proceso
de adquisicion de estas licencias se debia ejecutar desde la Sede Manizales.
Con esta decision se inicid de nuevo el proceso en la sede, lo cual requirio el
tramite de una resolucidn adicional. Al finalizar la vigencia 2019 el proceso
quedd adelantado hasta la fase de invitacion esperando finalizar su
legalizacion en febrero de 2020.

v' Se analiz6 la forma de contratar las Plataformas de Seguridad para la
Universidad, encontrando como alternativas: hacerlo por servicio (renting) o
adquirir las maquinas. Previamente se hizo el dimensionamiento de los
equipos de acuerdo con las necesidades de la Universidad. Considerando lo
anterior se decidio solicitar traslado del rubro para la vigencia 2020.

v Suscripcion del acuerdo de confidencialidad entre la Universidad Nacional
de Colombia y la firma Amazon.com AWS a fin de proteger la informacion
intercambiada entre las partes para la adquisicion de servicios de
infraestructura de TI.

2.1.2 Indicadores relacionados:

v" Numero total de casos de tecnologia desde el inicio de la unificacién del
catalogo a 31 de diciembre de 2019.
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. Ancho de Banda Ancho de Banda
SEDE UNIWERSIDAD MACIONAL DE COLOMBIA Senvicio Actual {Mbps) Ampliado (Mbps)
SEDES DE FRONTERA Qrinoguia (Arauca) Internet 20 25
lManizales Internet 350 400
SEDES AMDINAS i
Bogota Internet 2000 2800

v Actualmente se tiene alojados 21 sistemas, aplicaciones y paginas web en
cloud de AWS.

v’ Se ejecutaron doce (12) proceso de eleccion mediante el sistema de Votacién
electronica

v Se adelant6 el proceso contractual para adquirir 20.000 licencias endpoint
con vigencia de tres (3) afios, que cubriran la totalidad de equipos registrados
en las diferentes sedes de la Universidad.

2.2 Programa 13: Transformacion de la cultura organizacional y de la
gestion institucional.

Estrategia 3. Hacia una cultura de transformacion digital la transformacion
organizacional y su proyeccidn digital son fundamentales para lograr la articulacion
de las funciones misionales y la gestién académica de una institucion publica y del
Estado. Se debe pensar la Universidad en términos de cultura digital desde la
integracion de los procesos de docencia, investigacion, extension y administrativos
de apoyo, apalancados en la transformacion digital para la generacion de nuevos
procesos formativos, a fin de lograr vias de comunicacion contemporanea con
aprendizaje digital, y una Universidad abierta, innovadora y en red conectada con el
mundo. Con estas transformaciones de deben generar soluciones préacticas a
problemas, mejorar procesos, servicios, la disponibilidad y acceso al conocimiento,
Su conservacion y proteccion.

La transformacién digital requiere una estrategia que implica una revision profunda
de modelos organizacionales, procesos, personas, cultura e infraestructura, con un
enfoque centrado en el usuario, en la mejora operacional y en los datos. La UNAL
debera fomentar una cultura digital que contemple la omnicanalidad o integracion
de todos los canales de interrelacion, la interoperabilidad y la analitica de los usuarios
en todos sus procesos para aumentar su agilidad, construir una exitosa experiencia
de usuario, mejorar su capacidad y contemplar su sostenibilidad (econdémica, social
y vital).
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2.2.1 Logros e impacto de la vigencia 2019:

v’ Se realizaron talleres de sensibilizacion de la Transformacion Digital en las
Sedes para Directivos.

v Creacion de cluster o grupos de Tl a nivel Nacional con el fin de tener una
gestion Integral respecto a Metodologias, herramientas recurso y procesos:
e Cluster de Aplicaciones de la Universidad Nacional
e Cluster de Infraestructura de T1 de la Universidad Nacional
e Cluster de Seguridad de la Universidad Nacional

Grupo de Gestion de Servicios de TI de la Universidad Nacional

Grupo de Identidades digitales de la Universidad nacional

Grupo de Gestion de Informacion de la Universidad Nacional.

v Se realizé analisis y priorizacion de necesidades Tecnoldgicas con el fin de
distribuir el presupuesto asignado a la Direccion.

v' Con el fin de continuar con las transformacion en la Universidad a Nivel
Tecnoldgico, Organizacional y Digital se realiz6 la formulacion de los siguientes
proyectos:

e “INSTITUCIONALIZAR LAS BASES ESTRATEGICAS

PARA LA TRANSFORMACION TECNOLOGICA EN LA
UNIVERSIDAD NACIONAL DE COLOMBIA CON MIRAS A
LA GESTION DIGITAL” el cual busca Lograr que la Universidad
cuente con un modelo de gestion digital alineado con la estrategia
institucional y que permita generar valor con las capacidades
institucionales y las inversiones.

e “APROPIACION DE LA CULTURA DIGITAL EN LA
UNIVERSIDAD NACIONAL DE COLOMBIA.” el cual busca
lograr que los cambios generados por el proyecto institucional de
APROPIACION DE LA CULTURA de La Universidad Nacional de
Colombia, sean apropiados por las personas y los equipos, mediante
un proceso de acompafiamiento estructurado y humano de gestion del
cambio que conlleve al mejoramiento de la productividad, eficiencia
y eficacia de los procesos y mejor utilizacion de las TIC.

e “GOBIERNO Y GESTION DE SERVICIOS DE Tl BAJO EL
MODELO DE SERVICIO PARA LA UNIVERSIDAD
NACIONAL DE COLOMBIA, el cual busca la implementacién en
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la Universidad de comunicaciones unificadas, donde se puede dar la
integracion de servicios de Internet, WAN, Telefonia,
Videoconferencia e integrarlo con las plataformas de comunicaciones
que utiliza la Universidad en la actualidad (Correo electronico, chat,
entre otros), al igual que el soporte de la Mesa Unica de Servicios de
Tecnologia Nacional.

e “CARACTERIZACION E IMPLEMENTACION DE
PROCESOS DE LA GESTION TECNOLOGICA DEL
SOFTWARE DE LA UNIVERSIDAD NACIONAL DE
COLOMBIA: HACIA LA TRANSFORMACION DIGITAL DE
LA U.N.” el cual busca definir el modelo de gestion tecnologica bajo
los lineamientos establecidos en el Sistema Integrado de Gestion
Académica SIGA, a través del proceso de gestion tecnoldgica del
software, que integra desde las solicitudes de apoyo TIC de las areas
funcionales hasta el desarrollo, las pruebas, el control de calidad y el
soporte del software.

e “IMPLEMENTACION DE LA BASE DE SEGURIDAD
INFORMATICA Y DE LA INFORMACION A NIVEL
INSTITUCIONAL, CON LA RENOVACION DE LAS
PLATAFORMA DE SEGURIDAD PERIMETRAL Y LA
ADQUISICION DEL PRODUCTO ENDPOINT PARA LA
UNIVERSIDAD NACIONAL DE COLOMBIA” Con el desarrollo
del proyecto se fortalecera la base de la seguridad informatica en la
Universidad comenzando por corregir la brecha detectada en la
cobertura de la proteccidn a nivel de equipos de usuario final, siendo
este el complemento necesario de la seguridad perimetral que se tiene
implementada; la que a su vez continuara su funcionamiento gracias
a las renovaciones planteadas.

e “TRANSFORMACION DEL COMPONENTE DE IDENTIDAD
DIGITAL EN LA UNIVERSIDAD NACIONAL DE
COLOMBIA 2019 - 2021” Con el desarrollo de este proyecto se
dejara establecido en la Universidad un sistema de Identidad Digital
y sus diferentes componentes, como plataforma que permita el
crecimiento armdnico y planeado de la Universidad en términos del
gobierno de IT.
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e “GESTION DE LA INFORMACION EN LA UNIVERSIDAD
NACIONAL DE COLOMBIA, con el desarrollo de este proyecto
la Universidad Nacional de Colombia contard con una politica
institucional que guiard la gestion y disposicion de la informacion
requerida a nivel institucional. Asi mismo, un modelo que orientara
la gestion de informacion a traves de la disposicion de normas,
actores, herramientas, instrumentos y procesos.

v" Se definio6 el modelo de evaluacion para proyectos que contienen componente
tecnoldgico, el cual va orientado a Informacion y Sistemas de Informacion,
Servicios Tecnoldgicos, Seguridad y Transformacién Digital, con dicho modelo
se realizaron las evaluaciones de proyectos remitidos por el &rea de Planeacion.

v Creacion de la Direccion Nacional de Estrategia Digital, como estructura
organizacional de TIC, que garantiza la implementacion de la gobernabilidad,
la toma de decisiones estratégicas y gestion de TIC con calidad y oportunidad,
enmarcado en las necesidades actuales de la educacién publica superior como
un factor estratégico.

RECTORIA

Comité de
l— Estratogia Digital

DIRECCION NACIONAL
DE ESTRATEGIA
DIGITAL

DIVISION UNIVERSIDAD DIVISION GESTION
LABORATORIO TECNOLOGICA

[ | I ]

SECCION

- SECOON

m“ mu OFICINA . HGUI:ADD( SECOON AY vd
ARQUITECTURA GESTION GOBIERNG APUCACIONES GESTION OF
ORGANIZACONAL INFORMACON GESTONT INFORMACION SERVICIOS OF TI

DIGITALES

v Se proyect6 la politica de tratamiento de datos personales adoptada mediante
Resolucion de Rectoria 440 de 2019 cuya implementacion y responsabilidad
se encuentra a cargo de la Vicerrectoria General.

2.2.2 Indicadores relacionados:
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v

v

v
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Se realizaron cinco (5) talleres de sensibilizacién en las Sedes: Medellin,
Palmira, Manizales y en el Nivel Nacional.

La creacion de Cluster y Grupos se evidencia mediante el oficio de Rectoria
No. 556-19.

La asignacion de presupuesto se distribuy6 de la siguiente manera:

GRUPO % Asignado

Aplicativos 4.38%
ciberseguridad 14.29%
CLOUD 14.29%
Gobierno Tl 1.58%
Informacian 23.71%
Infraestructura 15.05%
Servicios Intermedios 2.38%
TxD 4.53%
Total 100.00%

El estado de los proyectos formulados es: cinco (5) aprobados y uno (1) en
formulacion.

Se evaluaron veintinueve (29) proyectos con componente Tecnologico.

La creacion de la Direccién Nacional de Estrategia Digital se aprobd
mediante Acuerdo 316 del 03 de diciembre de 2019 del Consejo Superior
Universitario.

Dificultades identificadas

Las principales dificultades identificadas para el cierre de los proyectos en
la vigencia 2019 fueron:

Resistencia al cambio y dificultad para la adaptacion a los nuevos modelos
que impone la aplicacion de un nuevo esquema dentro de la transformacién
digital.

v Dificultad para estructurar y formular proyectos de alcance

institucional en las sedes de Universidad.

v Dificultad para la adopcion de la estrategia de adquisicién de
soluciones tecnologicas.
Presupuesto insuficiente para cumplir los objetivos tecnolégicos.
Por efecto del proceso de concurso, se experimentd una constante
rotacion del personal tanto de las areas funcionales como de los

AN
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integrantes de los proyectos, que hacen que la planeacion inicial de los
proyectos se vea afectada significativamente en cuanto a los tiempos
y curvas de aprendizaje para desarrollar las actividades.

v Se mantiene la dificultad para lograr un trabajo arménico entre las
diferentes dependencias participantes en los proyectos, no se consigue
articular un trabajo en equipo para el adecuado avance en los
proyectos.

v La Disponibilidad de tiempo de los funcionarios asignados a los
proyectos se ve afectada por las labores normales del cargo.

4. Acciones correctivas o planes de mejoramiento

v En el marco de los proyectos liderados por esta Direccidn “Apropiacion de
la cultura digital en la universidad nacional de Colombia”, “Institucionalizar
las bases estratégicas para la transformacién tecnoldgica en la universidad
nacional de Colombia con miras a la gestion digital” se busca superar las
dificultades asociadas a nivel Tecnoldgico, Organizacional y Digital.

5. Informe Cierre PGD 2016-2018

En la finalizacion de los proyectos del PGD 2016-2018 se realizé la Implantacion de
la versidn unificada de los Sistemas de Informacion de Talento Humano y de Gestion
Financiera, asi mismo la integracion de la informacién bésica de Docentes y
Administrativos con los sistemas de informacién de Investigacion, Extension,
Bibliotecas y Veeduria.

Como parte del nuevo esquema unificado orientado hacia la transformacion digital
y como adopcidon al modelo de Gestidn de Servicios de Tl, a través del liderazgo de
la OTIC Sede Bogota en el grupo de Gestion de TI se disefié un catalogo de servicios
unificado, en donde ya solo hay una vista general para todas las Sedes de la
Universidad. Teniendo en cuenta que el catalogo actual tenia acuerdos de nivel de
servicio diferentes respecto a la capacidad de cada una de las Sedes, se establecieron
unos tiempos de respuesta Unicos para cada solicitud y tipificacion de incidente. Este
insumo fue establecido como base fundamental para continuar dentro del modelo y
poder llegar a un punto centralizado (mesa de servicios unificada). De igual manera
se implementd el primer servicio funcional para un sistema de informacion
institucional (QUIPU), bajo el esquema de atencién y soporte establecido por el
modelo de Gestion de Servicios de TI e integrado con la mesa de servicios, como

11
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punto de partida para la integracion de los demas servicios funcionales que presta la
Universidad.

En el marco del proceso de afianzamiento del Sistema de Gestion de Seguridad de
la Informacion (SGSI), se entrega al Sistema de Gestion Académica y
Administrativa (SIGA) la Guia de Riesgos de Seguridad para ser incorporada a la
Guia de Riesgos institucional. En este documento se reflejan los esfuerzos para
orientar los lineamientos a nivel de tecnologia hacia un modelo de Transformacion
Digital para la Universidad y particularmente en lo que tiene que ver con la
Seguridad de la Informacién.

En la busqueda de implementar la funcion de seguridad de la informacion a nivel
institucional, se habilito el “Procedimiento de adquisicion y preservacion de
evidencia digital y elemento material de prueba” dentro del Protocolo de
investigacion digital forense y control antifraude, con el cual se espera finalizar la
gestidn de tratamiento de riesgos.

Con base en los entregables de una consultoria de Seguridad, se present6 ante el
CNTIC laevolucion de la ciberseguridad a nivel institucional, el informe de la tltima
auditoria realizada a todas las sedes y el informe de riesgos de los cuales se
desprenderan los planes de mejoramiento resultado de las auditorias y con los que se
espera priorizar las necesidades inmediatas teniendo en cuenta para esto las
disposiciones del Acuerdo 316 de 2019.

Cordial saludo,

GUSTAVO ADOLFO PEREZ ZAPATA
Director
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